GR Nr. 2007/289

Auszug
aus dem Protokoll des Stadtrates von Zirich

22.08.2007

984.
Schriftliche Anfrage von Walter Angst betreffend Soziale Dienste, Angaben uber Da-
tenbanken

Am 23. Mai 2007 reichte Gemeinderat Walter Angst (AL) folgende Schriftliche Anfrage GR
2007/289 ein:

In der Ausgabe 17/07 der Weltwoche hat der Journalist A. B. unter dem Titel ,Der Fluchtlingsmacher* tber den in
Zirich lebenden Iraner M. M. berichtet, Gber den er im Zusammenhang mit der Rechtssprechung der Asylrekurs-
kommission (heute: Bundesverwaltungsgericht) tber die Frage der so genannten ,Nachfluchtgriinde“ recherchiert
hat. In den Text eingebaut sind diverse Zitate aus Sozialhilfedossiers, in denen der Name von M. M. erscheint.
Offen ist, ob A. B. diese Informationen Uber M. M. bei Personen beschaffen konnte, die Zugriff auf die in den
Sozialen Diensten elektronisch abgelegten Fallakten haben. Obwohl dies offen ist stellt sich die Frage, wie die
Fallakten der Sozialhilfe erfasst und abgelegt werden, wer Zugriff auf diese Daten hat, wie der Gefahr von Miss-
brauch heute eingegrenzt wird und ob es technische Mdglichkeiten gibt, den Schutz der Sozialhilfeempfangenden
vor dem Missbrauch ihrer Daten zu verbessern.

Ich bitte den Stadtrat in diesem Zusammenhang um folgende Auskinfte:

1. Welche Informationen und welche Akten Uber Sozialhilfeempfangenden werden in den Sozialen Diensten
elektronisch erfasst und abgelegt? In welchen Datenbanken werden diese Informationen erfasst?

2. Wie viele Personen (Klienten) sind in der entsprechenden Datenbank/den entsprechenden Datenbanken
erfasst?

3. Wie viele Personen haben Zugriff auf diese Daten? Welche Gruppen (Funktionen) gehéren diese Personen
an?

Gibt es heute bereits Einschréankungen der Zugriffsrechte?
Nach welchen Kriterien werden Daten geléscht?
Werden die Zugriffsrechte nach der Abldsung eines/einer Klientin eingeschrénkt?

Haben die Sozialhilfeempfangenden die Méglichkeit der Einsichtnahme?
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Welche technischen und organisatorischen Massnahmen werden ergriffen, um die Klientinnen vor dem
Missbrauch ihrer Daten zu schitzen?

9. Ist es mdglich, dass zuféllig anwesende Dritte an einem Arbeitsplatz einer fallfuhrenden Mitarbeiterin/eines
Mitarbeiters der Sozialen Dienste Fallakten suchen und diese Akten ausdrucken, abspeichern oder elektro-
nisch weiterleiten?

10. Muss man bei der Eingabe einer solchen Suche jedes Mal sein personliches Passwort eingeben?

11. Welche gesetzlichen Grundlagen, Dienstanweisungen und Reglemente, die die elektronische Erfassung
und Bearbeitung der Klientendaten in der Sozialhilfe regeln, gibt es?

12. Wer kontrolliert die Datenbanken der Sozialen Dienste und den korrekten Umgang mit den einschlagigen
Bestimmungen?

13. Werden die Zugriffe auf die Datensatze vom System aufgezeichnet?

14. Kann eruiert werden, welche Personen in den letzten Monaten auf die elektronisch abgelegten Fallakten
zugegriffen haben, aus denen der Journalist A.B. zitiert hat?

15. Ist es mdglich, den Kreis der Personen mit solchen Zugriffen auf jene zu beschranken, die nicht aufgrund
ihrer Tatigkeit in den Sozialen Diensten regelmassig auf diese Daten zugreifen miissen?

16. Welche Massnahmen kénnten kiinftig ergriffen werden, um die Gefahr des Missbrauchs zu reduzieren?
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17. Was fur Probleme wiirden entstehen, wenn der Zugriff auf die Daten auf die fallfihrende Person und ihre
direkten Mitarbeiterinnen oder das zusténdige Quartierteam beschréankt werden misste?

18. Was wirden fiir Probleme entstehen, wenn der Zugriff auf Daten von Klientinnen, die keine Leistungen der
Sozialhilfe mehr beziehen, auf eine kleine Zahl von Mitarbeiterinnen oder auf die im Intake arbeitenden Mit-
arbeiterlnnen beschrankt wirde.

19. Wie nimmt der Datenschutzbeauftragte zu den in dieser Auflage aufgeworfenen Fragen Stellung?
Der Stadtrat beantwortet die Anfrage wie folgt:

Zu Frage 1: Die Informationen und Akten Uber Sozialhilfeempfangende sind aktuell in der
Fallapplikation ProLeist erfasst. Im Register der Datensammlungen der Stadt Zrich ist Pro-
Leist mit der Nummer 365 eingetragen. Der Registereintrag kann unter folgender Adresse
eingesehen werden: http://www.register.stzh.ch/datensGeneral.do?action=show&o0id=365

Der Inhalt der Datensammlung, die auch besonders schiitzenswerte Personendaten um-
fasst, ist der folgende:

Name/Vorname; Geschlecht; Zivilstand, Geburtsdatum/Alter, Adresse, AHV-Nummer, Hei-
matort, Nationalitat; Beruf; Titel; Ausbildung; Arbeitsort; Einkommen; Vermdgen; Beurteilun-
gen; Betreibungen; Zivilrechtliche Handlungsféhigkeit; Gesundheit; Religion; Massnahmen,
Sozialhilfe; Strafrechtliche Verfahren, Sanktionen; Personlichkeitsprofil; Kinder; Partner; Ge-
burtsort; Telefon; Aufenthaltsadresse, Zu- und Wegzug; ZIP-Nummer; Fall-Nummer; BFF-
Nummer; FrePo-Nummer; ZAR-Nummer; Sozialberaterin; Schulden; Schuldner und Glaubi-
ger; Kreditkarten; unverteilte Erbschaften; Kontiangaben; Versicherungen; Sozialleistungen;
Arbeitgeber; Arbeitslosigkeit; Tatigkeit.

Zu Frage 2: In der Datenbank ProLeist sind folgende Anzahl Personen erfasst:

- Personen mit Auszahlung im Mai 2007 14 658

- Alle Personen in ProLeist (ohne Doppelzahlungen) 59 543
davon:

- Personen in aktiven Fallen 19 823

- Personen in inaktiven Fallen 9 856

- Personen in Fallen mit Status Registratur 29 864

Zu Frage 3: Die Anzahl der Zugriffsberechtigten betragt (Stand 27. Februar 2007):
- Zugriff auf die Fallakten jeweils innerhalb des eigenen Sozialzentrums: 542

Funktionsgruppen: Stellenleitungen, Sozialarbeitende und Sachbearbeitende der Inta-
kes/Quartierteams (539), Mitarbeitende Zentrumsleitungssekretariate (3)

- Zugriff auf die Fallakten aller Sozialzentren: 206

Funktionsgruppen: Direktion (1), Zentrumsleitung und -Stv. (11), EK-Sekretariat (4),
Kompetenzzentrum (21), ZAV einschliesslich Revision Sozialversicherungsanspriiche
(26), SDS -Klientenbuchhaltung (29), SDS-Finanzbuchhaltung und Spezialtools (9), Ali-
mentenstelle (25), SDS - Rechtsdienst (20), Zentrale Rickerstattungen (10), Administra-
torinnen/Administratoren SDS (21), SDS-Informatik - Evaluation und Support (4), Zentra-
les Archiv (2), Referierende Sozialbehdrde (14).

Zu Frage 4: Die Zugriffsrechte sind je Benutzerfunktion differenziert festgelegt - je Dossier-
bereich wird dabei nicht nur nach "berechtigt/nicht berechtigt” und "Félle eigenes Sozialzent-
rum/Falle alle Sozialzentren", sondern auch "Andern/Erstellen/Loschen/Lesen " unterschie-
den.

Fur jede Benutzerfunktion sind die Eintrittskriterien festgelegt. Sofern dies nicht bereits mit
der Anstellungsverfligung gegeben ist, erteilen definierte vorgesetzte Instanzen Weisungen.

Zu Frage 5: Fir die Falldaten (Fallverlaufsprotokolle und die zugehorigen Dossiers von den
Gesprachsnotizen bis zu den Pendenzen und den persdnlichen Notizen) haben die erstel-
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lenden Mitarbeitenden der Sozialzentren das Loéschrecht. Samtliche andern Daten - insbe-
sondere die finanziellen und die Personendaten - kénnen von den Zugriffsberechtigten nicht
geldscht werden.

Allgemein sind Daten nur so lange zu bearbeiten, wie sie fur die Erfullung der Verwaltungs-
aufgaben geeignet und erforderlich sind. Deshalb sind sie nach einer bestimmten Zeit zu
vernichten, worauf die betroffene Person einen Anspruch hat. Die Daten sind periodisch zu
Uberprifen und dberholte und veraltete Daten sind zu vernichten, wenn keine Aufbewah-
rungspflicht besteht. In der Regel sind fallrelevante Dokumente 10 Jahre aufzubewabhren,
Daten der Sozialberatung 15 Jahre. Anschliessend werden die Fallakten dem Stadtarchiv zur
Vernichtung oder Archivierung tbergeben. Verantwortliches Organ wird dann das Stadtar-
chiv.

Erst mit der Archivierung erléschen die Zugriffsrechte der Fallfiihrenden. Da die Fallapplika-
tion ProLeist seit Anfang 1997 im Einsatz ist und 2008 durch die im Rahmen des Projektes
Fallmanagement entwickelte Applikation KISS/SAP-PSCD abgeldst wird, hat sich die Frage
der Archivierung der elektronischen Daten nicht gestellt und samtliche elektronischen Daten
sind noch vorhanden.

Zu Frage 6: Nein.
Zu Frage 7: Ja (vgl. auch entsprechender Eintrag im Register der Datensammlungen).

Zu Frage 8: Technisch: Vergabe von differenzierten Berechtigungen je Berechtigungsfunkti-
on im ProLeist und Zuteilung dieser Berechtigungsfunktionen ausschliesslich durch Support
Sozialdepartement, Informatik, aufgrund von schriftichen Mutationsformularen mit Visa der
vorgesetzten Stelle.

Organisatorisch: Definition der Berechtigungsfunktionen und der Eintrittskriterien zu diesen
Berechtigungsfunktionen.

Zu Frage 9: Die IT-Arbeitsplatze der Mitarbeitenden des Sozialdepartements sind mit einem
Passwortschutz versehen. 5 Minuten nach der letzten Aktivitat wird der Bildschirmschoner
eingeschaltet und nur nach Eingabe des Passwortes kann wieder auf die Daten zugegriffen
werden. Wegen den besonders schitzenswerten Personendaten in den Fallapplikationen ist
diese Dauer im Sozialdepartement deutlich kirzer als der stadtische Standard, der
15 Minuten betragt. Zudem kann der PC beim Verlassen des Arbeitsplatzes sofort (Ctrl-Alt-
Del driicken und dann ein Mausklick) gesperrt werden. Technisch sind damit alle Vorausset-
zungen vorhanden, dass Fallakten nicht von Unbefugten gedruckt, gespeichert oder weiter-
geleitet werden kdnnen.

Zu Frage 10: Ja - der Zugriff auf das Zurinetz und damit auch auf die Fallapplikation ist ohne
personliches Passwort nicht moglich.

Zu Frage 11: Die gesetzlichen Grundlagen zur Datensammlung fur Sozialhilfeempfangende
sind:

- Gesetz Uber die offentliche Sozialhilfe (Sozialhilfegesetz): § 18
- Verordnung zum Sozialhilfegesetz: § 27ff., § 32f.

Zum Datenschutz und zur Datensicherheit ist im Intranet der Sozialen Dienste das Dokument
"Allgemeine Informationen zum Datenschutz" aufgeschaltet.

Unter dem Titel Aktenfiihrung/Erfassung von Daten sind verschiedene Handlungs- und Pra-
xisanweisungen im Intranet fiir die Mitarbeitenden verfiigbar. Uberdies haben samtliche Mit-
arbeitende ein Datenschutz-Revers unterzeichnet, welches Uber die Pflichten im Zusam-
menhang mit der Bearbeitung von Personendaten informiert.

Zu Frage 12: Die technische Kontrolle der Datenbank wird durch die OIZ bzw. den Lieferan-
ten der Fallapplikation gewahrleistet. Die Kontrolle Uber den korrekten Umgang mit den ein-
schlagigen Datenschutzbestimmungen erfolgt Gber die jeweilige Vorgesetztenstufe.

Zu Frage 13: Nein.
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Zu Frage 14: Nein.

Zu Frage 15: Der Kreis der Personen ist auf jene beschrankt, die aufgrund ihrer Tatigkeit
regelmassig auf die Daten zugreifen missen - und das sind nicht nur Mitarbeitende der So-
zialen Dienste, sondern auch die Referierenden der Sozialbehorde, temporéar die Revisorin-
nen/Revisoren der Finanzkontrolle und die Informatik- und Klientenbuchhaltungs-
Mitarbeitende von Support Sozialdepartement.

Zu Frage 16: Mit dem neuen im Rahmen des Projektes Fallmanagement entwickelten EDV-
Systems fiur die Fallfihrung stehen kinftig differenziertere Mdglichkeiten beztiglich Zugriffs-
rechte zur Verfigung. Zusatzlich werden Zugriffe auf einen Teil der Daten kinftig protokol-
liert werden.

Zu Frage 17: 1. Administrative Erschwernis bei der Fallfiihrung, da z. B. die Fallibergaben
von Intake zu den Quartierteams komplizierter und die teamibergreifende Zusammenarbeit
etwa bei der Co-Fallfiihrung von Abklarungsféallen erschwert wirde.

2. Anstieg administrativen Aufwands, da die Teilleistungserbringenden (Sachbearbeitenden,
Klientenbuchhalterinnen/-buchhalter, Rechtsdienst, ZAV, ZR usw.) von den Fallfihrenden
individuell erfasst werden missten. Bei einer Individualisierung der Zugriffsberechtigungen
misste das Recht fir die Vergabe dieser Berechtigungen auf die Stufe der Fallfihrenden
delegiert werden.

Zu Frage 18: Die Fallfihrenden und die Klientenbuchhaltung mussen bis zur Archivierung
weiterhin Zugriff auf die Falle haben, da auch bei inaktiven Fallen Aktivititen aufgezeichnet
werden mussen (z. B. bei Beschwerden oder im Zusammenhang mit Rickerstattungen).
Zudem konnten keine Aufgaben mehr an Spezialdienste wie die Zentrale Rickerstattung
oder den Rechtsdienst erteilt werden.

Zu Frage 19: Der Datenschutzbeauftragte hat sich zum Thema wie folgt geaussert: ,Der
Stadtrat hat mit Beschluss vom 20.September 2006 das Projekt ,Fallmanagement Modell
Zirich* bewilligt. Die methodischen Fallfihrungen der Sozialen Dienste werden zukunftig
einheitlich durch das Fallfihrungssystem unterstitzt. Im Rahmen dieses Projektes prift un-
sere Fachstelle die Einhaltung und Umsetzung der datenschutzrechtlichen Vorgaben. Alle
Fragestellungen der vorliegenden Schriftichen Anfrage sind (bzw. werden) Gegenstand un-
serer Prufung und Beratung sein.*

Vor dem Stadtrat
der Stadtschreiber
Dr. André Kuy
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