Stadt Ziirich GR Nr. 2014/278

Stadtrat

Auszug aus dem Protokoll des Stadtrats von Ziirich

vom 3. Dezember 2014

1020.

Schriftliche Anfrage von Walter Angst betreffend Einfiihrung der Prognosesoftware
«PRECOBS» bei der Stadtpolizei, verwendete Datenquellen sowie Auswertung der
generierten Daten und Informationen

Am 3. September 2014 reichte Gemeinderat Walter Angst (AL) folgende Schriftliche Anfrage,
GR Nr. 2014/278, ein:

Am 23. Juli 2014 hat das «Institut fir musterbasierte Prognosetechnik (IfmPt)» mitgeteilt, dass die Stadtpolizei
Zurich die Prognosesoftware PRECOBS zukunftig dauerhaft im Tagesbetrieb einsetzen werde. Die Medienmittei-
lung des IfmPT1 zitiert die Stadtpolizei wie folgt: «Mit PRECOBS ist das Lagezentrum in der Lage — praktisch
realtime — ein prazises Lagebild in Bezug auf kiinftige Wohnungseinbruchdelikte zu liefern. Die Frontkrafte erhal-
ten taglich Statuskarten Uber alle iberwachten Gebiete und situativ Alarm-Meldungen von erkannten Risikogebie-
ten. Die FASK (Fachgruppe Fahndung Strassenkriminalitat) Uberlasst zukinftig ihre aufwandige Analysearbeit
PRECOBS.»

Ich bitte den Stadtrat in diesem Zusammenhang mit der operativen Einfiihrung von PRECOBS um Antworten auf
die folgenden Fragen:

1. Wie lautet die genaue Bezeichnung und Version der aktuell eingesetzten Software und was ist der Hinter-
grund des Herstellers?

2. Welche Datenquellen und Datensatze werden verwendet? Wie werden sie verarbeitet? Was ist der Output?

3. Welche Daten werden durch das Programm generiert? Enthalten die erzeugten Daten auch Personenda-
ten? Was geschieht mit diesen Daten? Wie und wo werden sie gespeichert? Wann werden sie geldscht?

4.  Was geschieht mit Informationen, welche nicht dem expliziten Zweck dienen, die aber trotzdem als relevant
erachtet werden?

5.  Was hebt das Programm gegeniiber anderen, ahnlichen Softwarelésungen ab?

6. Was ist der Mehrnutzen von PRECOBS zu der bereits mit dem bestehenden Einsatzleitsystem mdglichen
georeferentiellen Darstellung von Meldungen und Anzeigen Uber Einbruchsfalle? Wie werden die verschie-
denen Systeme und die von ihnen generierten Daten verknupft?

7. In welchem Kontext steht das Programm zu anderen Software-Angeboten wie zum Beispiel der integrierten
Polizeiplattform von SAP?

8. Hat der Datenschutzbeauftragte das Programm gepriift? Welche Feststellungen und Vorgaben hat er ge-
macht?

9.  Wie hoch sind die bisher aufgelaufenen und die wiederkehrenden Kosten?
10. Gibt es personelle Einsparungen? Wenn ja welche und wie gross sind diese?

11. Fur welche weiteren, Uber die Einbruchsbekdmpfung bzw. Strassenkriminalitat hinausgehenden Bereiche
der polizeilichen Aufgaben kénnen PRECOBS oder ahnliche Anwendungen eingesetzt werden? Bestehen
bereits Plane daflir? Wenn ja, welche?

Der Stadtrat beantwortet die Anfrage wie folgt:

Die Erfahrung zeigt, dass Einbruchdiebstdhle in Wohnungen — insbesondere dann, wenn
diese durch eine professionelle Taterschaft veribt werden — gewisse Muster aufweisen: Auf
einen Einbruch folgen oft ein oder sogar mehrere weitere Einbriiche in der ndheren Umge-
bung, sogenannte «near repeats». Solche Muster kdnnen fir die Polizeiarbeit hilfreich sein,
indem die vorhandenen Polizeikrafte bei der Planung gezielt an neuralgischen Orten einge-
setzt werden konnen.

Seit November 2013 setzt die Stadtpolizei Zirich die Prognosesoftware PRECOBS ein —
zuerst in einem Versuch und seit 1. November 2014 im definitiven Betrieb. PRECOBS steht
fur «Precrime Observation System» und macht Erkenntnisse aus Statistik und Kriminologie
fur die alltagliche Polizeiarbeit nutzbar. Im Unterschied zur manuellen Auswertung von Fall-



daten erlaubt es das spezialisierte Programm, grosse Datenmengen aus der Vergangenheit
in die Analyse und die Erstellung von Prognosen einzubeziehen. Dazu braucht es keine per-
sonenbezogenen Daten; relevant sind Tatort und Tatzeit sowie Angaben zur Vorgehenswei-
se der Taterschaft.

An der Arbeitsweise der Polizei selbst andert die Verwendung von PRECOBS nichts: Die
Entscheidung Uber die Einsatzplanung wird weder vom Menschen an einen Computer dele-
giert, noch ist die Tatigkeit der Polizei im Einsatzgebiet eine andere. Die Stadtpolizei Zurich
kann ihre Krafte aber gezielter einsetzen.

Delikte, die wegen erhdhter Polizeipradsenz nicht veribt werden, sind nicht zahlbar. Der Er-
folg von «near repeat»-Auswertungen lasst sich daher nicht exakt bemessen. Die bisherigen
Erfahrungen zeigen, dass PRECOBS einen wichtigen Beitrag zum effizienten Einsatz der
polizeilichen Ressourcen und damit zur Sicherheit in der Stadt Zirich leistet.

Nach diesen einleitenden Bemerkungen kénnen die Fragen wie folgt beantwortet werden:

Zu Frage 1 («Wie lautet die genaue Bezeichnung und Version der aktuell eingesetzten Software und
was ist der Hintergrund des Herstellers?»):

Die genaue Bezeichnung lautet «PRECOBS, Version 2.0. Hersteller IfmPt». Das Institut fir
musterbasierte Prognosetechnik (IfmPt) mit Sitz in Oberhausen, Deutschland, hat
PRECOBS mit Unterstlitzung des Polizeiprasidiums Duisburg entwickelt. Beim IfmPt handelt
es sich um eine private Gesellschaft birgerlichen Rechts. Im IfmPt hat sich ein interdiszipli-
nares Team aus den Bereichen Kriminologie, Soziologie und Informationstechnik zusam-
mengeschlossen und spezialisiert auf Informationstechnik unter Anwendung der «near re-
peat»-Prognosetechnik fur verschiedene Phanomene. Angeboten wird Projektunterstitzung
fur alle Schritte von Analyse und Machbarkeitsstudie Uber die Entwicklung eines Prototyps
bis zum Betrieb eines automatisierten Systems.

Zu Frage 2 («Welche Datenquellen und Datensitze werden verwendet? Wie werden sie verarbeitet?
Was ist der Output?»):

Das Programm wird taglich mit anonymisierten Journal- und Rapportdaten aus dem Polizei-
Informationssystem POLIS gespiesen. Die Software kann dabei nicht direkt auf die Daten-
bank zugreifen. Das Laden der Daten dauert rund funf Minuten. Innert einer knappen halben
Stunde analysiert PRECOBS die Daten und verarbeitet sie unter Verwendung eines spezifi-
schen Algorithmus zu Prognosen (Alarmmeldungen). Als Output wird eine Prognosekarte
erstellt.

Zu Frage 3 («Welche Daten werden durch das Programm generiert? Enthalten die erzeugten Daten auch
Personendaten? Was geschieht mit diesen Daten? Wie und wo werden sie gespeichert? Wann werden sie
geloscht?y):

Generiert werden Karten mit Prognosegebieten. Diese enthalten keine Personendaten, son-
dern bilden diejenigen Stadtgebiete ab, in welchen aktuell ein erhéhtes Einbruchrisiko be-
steht. Die Daten werden auf einem nicht mit dem stadtischen Netzwerk verbundenen Gerat
bei der Polizei gespeichert. Fur Test- und Entwicklungszwecke werden die Daten unter Be-
achtung der gesetzlichen Vorgaben auch beim Hersteller gespeichert. Dieser hat sich zur
Einhaltung der geltenden Datenschutzbestimmungen und zur Geheimhaltung verpflichtet.

Alle von PRECOBS generierten Daten unterliegen der gleichen Ldschfrist wie die originalen
Datensatze. Gemass Verordnung Uber das Polizei-Informationssystem POLIS (LS 551.103)
sind die Daten zu Einbruchdiebstahlen spatestens nach 15 Jahren mit dem Eintreten der
Verfolgungsverjahrung zu Iéschen. Fir Analysezwecke, namentlich die Konfiguration der
einzelnen Prognosegebiete, sind Daten der vergangenen finf Jahre nétig. Um Erfahrungen
hinsichtlich moglicher Gebietsveranderungen oder Verlagerungen zu sammeln, muss noch
getestet werden, fur wie viele weitere Jahre die Datenvorhaltung sinnvoll ist. Keinesfalls wird
dabei der erwdhnte gesetzliche Rahmen von 15 Jahren Uberschritten.
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Zu Frage 4 («Was geschieht mit Informationen, welche nicht dem expliziten Zweck dienen, die aber
trotzdem als relevant erachtet werden?»):

Solche Daten werden nicht erhoben und existieren somit auch nicht. PRECOBS arbeitet nur
mit Daten, die fir die vorgesehenen Prognosezwecke relevant sind.

Zu Frage 5 («Was hebt das Programm gegeniiber anderen, dhnlichen Softwarelésungen ab?»):

Das Alleinstellungsmerkmal ist neben der Marktreife der Einbezug von kriminologischem und
kriminalistischem Know-how bei der Ausgestaltung des Algorithmus, der das musterhafte
Verhalten der Taterschaft abbildet oder prognostiziert. Wahrend des Pilotbetriebs in Zirich
wurde die Software weiterentwickelt und aufgrund der Erfahrungsdaten der Stadtpolizei an
die Gegebenheiten der Stadt Zirich angepasst. Zentral ist dabei die Gewichtung der berick-
sichtigten Parameter. Die Brauchbarkeit einer Softwarel6sung in diesem Bereich ist zudem
messbar: Das Programm PRECOBS bewies seine Eignung dadurch, dass es im Test die
tatsachlich veribten Delikte aufgrund friherer Ereignisdaten mit grosser Exaktheit prognosti-
zierte. Im Winterhalbjahr 2013/2014 trafen vier von funf Prognosen zu. Das heisst, es hat
sich in 80 Prozent aller Falle mit einer verifizierten Prognose auch mindestens ein Folgedelikt
ereignet, also ein weiterer Wohnungseinbruch innerhalb von sieben Tagen in einer Entfer-
nung von hochstens 400 Metern zum Tatort des Erstdelikts. Folgedelikte sind Taten, welche
mit hoher Wahrscheinlichkeit von der gleichen Taterschaft vertbt werden.

Zu den Fragen 6 und 7 («Was ist der Mehrnutzen von PRECOBS zu der bereits mit dem bestehenden
Einsatzleitsystem moglichen georeferentiellen Darstellung von Meldungen und Anzeigen iiber Einbruchs-
falle? Wie werden die verschiedenen Systeme und die von ihnen generierten Daten verkniipft? In wel-
chem Kontext steht das Programm zu anderen Software-Angeboten wie zum Beispiel der integrierten
Polizeiplattform von SAP?»):

Durch den Einsatz von PRECOBS kdnnen innert weniger Minuten Prognosen flur zuklnftige
Delikte erstellt werden. Umfangreiche anonymisierte POLIS-Vorgangsdaten aus einem Zeit-
raum von finf Jahren bilden die Grundlage fur diese Prognosen, die unter anderem auch
jahreszeitliche Schwankungen einbeziehen: So ist im Sommer der Anteil der spontanen und
nicht professionellen Einbriche, bei denen ein Folgedelikt unwahrscheinlich ist, deutlich ho-
her als im Winter. Die bestehenden Einsatzleitsysteme dagegen erlauben zwar eine raumli-
che Darstellung von bereits geschehenen Delikten, aber keine Prognosen.

Bei PRECOBS handelt sich um ein eigenstandiges Programm auf einem Stand-Alone-Gerat;
es gibt keine Verknlipfung zu anderen Software-Losungen. Es besteht aber die wertvolle
Mdoglichkeit, die erstellten Prognosekarten — ohne die der Analyse zugrundeliegende Daten —
in andere GIS-Applikationen zu Ubertragen.

Zu Frage 8 («Hat der Datenschutzbeauftragte das Programm gepriift? Welche Feststellungen und Vor-
gaben hat er gemacht?»):

PRECOBS verwendet ausschliesslich anonymisierte Daten, weshalb die Stadtpolizei auf
eine Prifung durch den Datenschutzbeauftragten verzichtet hat.

Zu Frage 9 («Wie hoch sind die bisher aufgelaufenen und die wiederkehrenden Kosten?»):

Die bisherigen Ausgaben betragen Fr. 30 000.— und die Beschaffungskosten fir den Dauer-
betrieb liegen bei Fr. 30 000.-, womit das Total fir die Beschaffung Fr. 60 000.- (aus-
schliesslich Mehrwertsteuer) betragt. Fir Wartung und Support ist mit wiederkehrenden jahr-
lichen Kosten von etwa 20 Prozent der Beschaffungskosten zu rechnen, also mit etwa Fr.
12 000.— pro Jahr.

Zu Frage 10 («Gibt es personelle Einsparungen? Wenn ja welche und wie gross sind diese?»):

Stellen werden infolge der Einfihrung des neuen Prognoseinstruments nicht abgebaut. Das
Erstellen der Prognose erfordert vom Lagezentrum der Stadtpolizei einen Mehraufwand im
Umfang von taglich 15 bis 30 Minuten Arbeitszeit einer oder eines Mitarbeitenden. Zugleich
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werden aber taglich mindestens ein bis zwei Stunden Analysezeit der Fachgruppe FASK
(Fahndung Strassenkriminalitat) eingespart und keine Zeit mit Praventionsarbeit in risiko-
armen Gegenden vergeudet. Das System ermdglicht es, die begrenzten Einsatzkrafte fokus-
sierter auf ein gefahrdetes Gebiet zu konzentrieren. Der Nutzen von PRECOBS liegt primar
in der zu erwartenden Verhinderung von Einbruchdiebstahlen.

Zu Frage 11 («Fiir welche weiteren, iiber die Einbruchsbekimpfung bzw. Strassenkriminalitit hinaus-
gehenden Bereiche der polizeilichen Aufgaben kénnen PRECOBS oder dhnliche Anwendungen einge-
setzt werden? Bestehen bereits Pléne dafiir? Wenn ja, welche?»):

Es gibt Hinweise, dass der mit PRECOBS verwendete Ansatz («near repeat») auch fur wei-
tere Vermdgensdelikte wie etwa den Fahrzeugaufbruch geeignet sein kénnte. In Bezug auf
Gewaltdelikte ist die Stadtpolizei skeptisch. Impulsiv und spontan veriibte Gewaltdelikte fol-
gen im Unterschied zu oft professionell und gewohnheitsméssig ausgefiuihrten Wohnungs-
einbrichen kaum einem Muster, das sich fur die mathematische Berechnung der Wahr-
scheinlichkeit von Folgedelikten nutzen liesse. Die Stadtpolizei Zirich wird aber in den
nachsten Monaten und Jahren weitere mdgliche und sinnvolle Anwendungszwecke prifen.

Vor dem Stadtrat
die Stadtschreiberin
Dr. Claudia Cuche-Curti
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