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Weisung
des Stadtrates an den Gemeinderat

Postulat von Balthasar Glattli und Mark Roth betreffend «Einsatz von Open-Source-
und freier Software in der Stadtverwaltung Zirich: Kostensparpotenziale und Sicher-
heitsrelevanz», Berichterstattung und Abschreibung des Postulates

Der Gemeinderat hat am 20. August 2003 beschlossen, folgendes Postulat GR Nr. 2003/255
von Mark Roth (SP) und Balthasar Glattli (Grine) vom 2. Juli 2003 dem Stadtrat zur Prifung
zu Uberweisen, und der Stadtrat hat mit StRB Nr. 1276/2003 beschlossen, dem Gemeinderat
antragsgemass Bericht Uber «Open Source- und Freie Software» in der Stadtverwaltung zu
erstatten.

Der Stadtrat soll einen Bericht verfassen zum Thema "Einsatz von OpenSource- und freier Software in der Stadt-
verwaltung Zirich: Kostensparpotenziale und Sicherheitsrelevanz". Dabei sollen sowohl kurzfristig anfallende
Umstellungskosten als auch mittel- und langfristig zu erwartende Auswirkungen auf die TCO (Total Cost of Ow-
nership) der IT-Infrastruktur beleuchtet werden. Ebenfalls beleuchtet werden soll die Mdglichkeit einer teilweisen
Umstellung, sei dies abteilungsweise, je nach Art der Anforderungen an den Computerarbeitsplatz oder nur im
Serverbereich fur bestimmte Aufgaben (z. B. File- und Printserver, Email, Groupwarefunktionalitét).

Begrundung:

Die IT-Infrastruktur der offentlichen Hand ist heute zu einem nicht mehr wegzudenkenden Bestandteil einer effi-
zienten Verwaltung geworden. Gleichzeitig ist in diesem Bereich eine massive Steigerung der Kosten zu beo-
bachten. Neben projektbezogenen Kosten fallen hier laufend Lizenzgebiihren an, falls nicht freie Software ver-
wendet wird. Gleichzeitig birgt die Anwendung von Software, deren Quellcode nicht offen ist (Closed Source), im
Vergleich zu OpenSource nach der Meinung von Expertinnen zusétzliche Sicherheitsrisiken. Dies kann insbe-
sondere angesichts der in der Verwaltung verbreiteten Bearbeitung sensibler persdnlicher Daten auch aus Da-
tenschutzperspektive problematisch sein.

Die im Bereich der Clients und Abteilungsserver haufig verwendete Microsoft-Software (Benutzerprogramme,
Serverdienste, Betriebssysteme) ist aufgrund dieser Faktoren und wegen der faktischen Monopolstellung des
Herstellers und der dadurch erzeugten Abhangigkeiten gerade von Kunden der &ffentlichen Hand in letzter Zeit
vermehrt kritisch bewertet worden.

In Deutschland haben sowohl Ministerien, der Bundestag als auch kleinere und grdssere Kommunen und Stéadte
die teilweise oder vollstandige Migration auf OpenSource und/oder Freie Software gepruft, beschlossen oder sind
bereits an deren Umsetzung. Die Analysen und Erfahrungen dieser Anwender kénnen selbstversténdlich im Be-
richt eine angemessene Berucksichtigung finden, v. a. wenn dadurch der Aufwand zur Berichterstellung reduziert
werden kann, ohne den Bezug auf mdglicherweise spezifische Eigenschaften der Zircher IT-Landschaft zu
schmélern.

Sinnvollerweise fokussiert der Bericht nicht priméar auf eine Totalumstellung, da diese einerseits sicher mit hohen
Umstellungskosten (Schulung) verbunden ware, andererseits gewisse Anwendungen mdoglicherweise nicht oder
nur schwierig durch Pendants aus dem Freien/OpenSource Bereich ersetzt werden kénnen.

Allgemeines zu Open Source Software (OSS)

Open Source Software/Free and Open Source Software

In den letzten zwei bis drei Jahren wurde tber die Themen "Open Source Software (OSS)"
und "Free and Open Source Software (FOSS)" eine intensive, breite 6ffentliche Diskussion
gefuhrt, die mittlerweile wieder etwas abflacht. OSS umfasst Software, die unter besonderen
Lizenzen verdffentlicht wird, wobei "free" dem Nutzer im Rahmen des zugrunde liegenden
Lizenzmodells die Freiheit einraumt, die Software frei und ohne Lizenzgebihren zu benut-
zen, zu verandern und weiter zu geben. Im Gegensatz dazu steht die traditionelle "Closed
Source Software (CSS)", die in der Regel von Software-Herstellern kommerziell vertrieben,
unter Verschluss gehalten und fur die Nutzer gegen entsprechendes Entgelt lizenziert wird.
Bei OSS hat jedermann Zugang zum Quellcode der Software und wird dadurch grundsatzlich
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in die Lage versetzt, beliebige Veranderungen, Erganzungen und Weiterentwicklungen vor-
zunehmen. Dadurch kann OSS im Prinzip sehr schnell entwickelt und qualitativ verbessert
werden. Etwaige Fehler kbnnen durch eine Vielzahl von Testern rasch identifiziert und beho-
ben werden.

Nicht zuletzt sorgen "Ruhm und Ehre" der Entwickler - sie stellen im OSS-Bereich die einzi-
gen Gegenleistungen fiir Beitrage zur Software dar - im Allgemeinen fir qualitativ hoch ste-
hende Losungen und fihren generell zu stabiler und qualitativ ausgezeichneter Software.

Im Folgenden wird aus Grinden der Einfachheit darauf verzichtet, "free” im Zusammenhang
mit OSS immer wieder zu erwahnen, wohl wissend, dass "free" nicht vollig kostenlos, aber
grundsatzlich frei von eigentlichen Lizenzgebiihren und vor allem frei zur Verwendung und
Verbreitung unter bestimmten (Lizenz-) Bedingungen bedeutet.

OSS darf unter Quellenangabe kopiert werden, wobei viele Personen die Urheberschaft fir
ein bestimmtes Softwarepaket teilen, aber wer fir welchen Teil als Urheber gilt, ist bei vielen
Partnern, die als Autoren an der Software mitgewirkt haben, sehr schwer feststellbar. Bezig-
lich Produktehaftung sind die Verantwortlichen nicht bekannt und der Anwender dieser Soft-
ware ist mehr oder weniger auf sich selbst gestellt. Aber er kann allenfalls erforderlichen
Support praktisch ohne Einschrankung auf dem freien Markt organisieren (und daftir bezah-
len!) wie es ihm beliebt.

OSS Lizenzmodelle und Inhalte

Es gibt zahlreiche verschiedene Lizenzmodelle fur OSS, die zum Beispiel von
www.opensource.org formell registriert und von der "Open Source Initiative (OSI)" zertifiziert
sind und als Open Source Lizenzen anerkannt wurden. Es gibt aber noch andere derartige
Verzeichnisse Uber Lizenzmodelle, die dem gleichen Zweck dienen.

Der wichtigste Unterschied zwischen den verschiedenen Lizenzen bezieht sich auf die recht-
liche Situation von Verdnderungen. Fur eine reine Nutzung von OSS sind die Unterschiede
zwischen den einzelnen Lizenztypen jedoch gering.

Im Folgenden ein paar Grundaussagen uber die wichtigsten Lizenzmodelle:

Lizenz Beschreibung

GPL Abgeleitete Werke von Software unterliegen wiederum

General Public License der GPL. Das heisst jegliche Veranderungen oder Erwei-
terungen mussen wieder unter die GPL gestellt und ver-
offentlicht werden (Viruseffekt der GPL).

LGPL Die (unveranderte) Einbindung von OpenSource unter

Lesser GPL LGPL in proprietare Softwarelésungen, die unter einer
anderen Lizenz stehen, ist erlaubt.

BSD Alles ist erlaubt, so lange der Copyright Vermerk erhalten

Berkeley System Distribution  bleibt.

ASL Ahnlich der BSD Lizenz. Mit der aktuellen Version 2.0

Apache Software License wurde ein Angleich an die GPL angestrebt. Ausserdem

ist neu gefordert, dass eine Lizenz auf alle Patente an
der Software an die Apache Software Foundation gege-

ben wird.
MPL Samtliche Modifikationen, die nicht in den Quellcode-Da-
Mozilla Public License teien der urspriinglichen Software gemacht werden, sind

vollig frei bezlglich der Weitergabe. Innerhalb der Quell-
code-Dateien ist eine Dokumentation und Verdffentli-
chung der Veranderungen erforderlich.
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http://www.opensource.org/

Rechtliche Aspekte

Aufgrund dessen, dass OSS ein relativ neues Phanomen ist, gibt es eine gewisse Unsicher-
heit, ob und wie sich einzelne gesetzliche Regelungen auf OSS Nutzer und Lieferanten von
OSS auswirken. Neben den Bereichen Urheberrecht, Haftungsrecht und Patentrecht sind
weitere Bereiche denkbar, welche die Rechtssicherheit tangieren konnten. Gutachten haben
allerdings ergeben, dass andere Rechtsbereiche, wie beispielsweise Marken- oder Wett-
bewerbsrecht keinen nennenswerten Einfluss auf die Nutzung, Entwicklung und Weitergabe
von OSS haben.

OSS st nicht frei von Urheber-, Haftungs- und Patentrechten, darf aber im Rahmen beson-
derer Standardlizenzen genutzt werden. Diese raumen dem Benutzer sehr viel weitreichen-
dere Nutzungsrechte ein, als er sie normalerweise bei CSS bekommt, werfen aber verschie-
dene rechtliche Fragen auf, die es beim Einsatz und bei der Weiterentwicklung von OSS zu
beachten gilt.

Es ist notig, im Einzelfall und vor dem Einsatz eines OSS-Produktes die damit verbundenen
Risiken zu beurteilen und die zu deren Minimierung zur Verfiigung stehenden Massnahmen
durchzuftihren:

- OSS-Entwickler schliessen ihre Gewahrleistung fir rechtliche und qualitative Mangel in
ihrer Software in ihren Lizenzbedingungen aus. Ahnliches ist auch bei CSS-Software
gangige Praxis, was die OSS-Nutzer nicht unbedingt schlechter stellt.

- Wer mangelhafte Software verwendet, kann im Falle von sich daraus ergebenden Scha-
den haftpflichtig werden. Dies gilt sowohl fir OSS als auch fir CSS. Die Besonderheit im
Falle von OSS liegt darin, dass im Falle von Mangeln in der Regel nicht auf die Lizenz-
geber zuriickgegriffen werden kann bzw. kein rechtlicher Anspruch auf Behebung des
Mangels besteht. Softwarepflegeleistungen miissen daher bei Dritten beschafft oder mit
Hilfe des offen verfuigbaren Quellcodes selbst vorgenommen werden.

- Weiterentwicklungen von OSS, die aufgrund einer so genannten Copyleft-Klausel ihrer-
seits wieder als OSS angeboten werden muss, erhght das Risiko beztglich Verletzung
von Schutzrechten Dritter oder Haftung aus allfalligen Mangeln in der verbreiteten Soft-
ware.

Anmerkung: Copyleft bedeutet sinngemass »ohne Copyright«; es ist ein Begriff, den die Free Software
Foundation verwendet, um darauf hinzuweisen, dass fur die von ihr verbreitete freie Software kein Copyright

besteht (Public Domain). Copyleft ist praktisch eine Lizenz fiir die weitgehend freie Verbreitung mit einigen
wenigen Auflagen.

- Wer selber OSS vertreibt (oder aufgrund einer Copyleft-Klausel weitergeben muss), geht
ein kaum beherrsch- oder abwendbares Risiko ein, von irgendwelchen Personen flr et-
waige Mangel belangt zu werden.

Urheberrecht

Das Urheberrecht hat eine Reihe von Einfliissen auf die Nutzung und Veranderung von
OSsS.

Die géngigen Lizenzmodelle sehen alle vor, dass die Lizenzierung einer Software durch den
jeweiligen Entwickler (= Urheber) geschieht. Ublicherweise ist eine uniibersehbare Vielzahl
von Personen an der Entwicklung von OSS-Produkten beteiligt. Es ist dabei sehr schwer
feststellbar ob irgendeiner der Entwickler CSS-Code mitverarbeitet hat. In diesem Falle
kénnte der Rechtsinhaber des urspringlichen Codes Anspriche geltend machen. Ein popu-
larer Fall dazu ist jener der Firma «Santa Cruz Operation (SCO)». Fur den Fall, dass SCO
tatséchlich Urheberrechtsanspriiche an Linux Bestandteilen hat, bieten einige grosse Hard-
und Softwarehersteller, wie Hewlett Packard, Novell oder Sun, ihren Kunden Zusicherungen
auf Schadensersatz an.
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Haftungsrecht

Beim Haftungsrecht ist generell zu beachten, dass alle gangigen OSS Lizenzen samtliche
Haftungs- und Gewaéhrleistungsanspriiche ausschliessen. Dies ist grundsatzlich mit dem
Schweizer Vertragsrecht vereinbar. Ohne weitere Spezifikation kommt das Recht zum Ein-
satz, wo der Lizenzgeber seinen Ublichen Aufenthaltsort hat. Das heisst der Nutzer von OSS
kann im Allgemeinen mit keinerlei Haftung durch den Urheber rechnen. Durch sorgfaltige
Evaluation und Tests muss daher sichergestellt werden, dass das Produkt fur den jeweiligen
Einsatzfall geeignet ist und die Nutzung keine materiellen oder immateriellen Schaden verur-
sacht.

Mit den Anbietern von OSS kénnen jedoch durchaus Vertrage geschlossen werden, die bei-
spielsweise eine Bereitstellung von Kopien von OSS-Ldsungen und/oder weitere Produkte
und Dienstleistungen beinhalten. Fur diese Vertrage besteht eine weitgehende Gestaltungs-
freiheit, wodurch Haftungsklauseln (beispielsweise, wenn die CD mit der OSS virenbehaftet
ist) und Rechtswahl (Anwendbarkeit von Schweizer Recht) geregelt werden kdnnen. In wie
weit solche Vertrdge sich auf die Haftung fir OSS-Losungen auswirken ist national unter-
schiedlich.

Far Entwickler bzw. Urheber gilt es bei der Entwicklung von OSS hauptséchlich sicher zu
stellen, dass keine CSS-Elemente im Quellcode enthalten sind, die zukinftige Anspriiche
Dritter erlauben wirden.

Eine sehr unklare Rechtslage herrscht fur Anbieter von OSS, also beispielsweise fir den
Betreiber der Internet-Plattform, auf der OSS zum Download bereitgestellt wird. Aufgrund der
nationalen Unterschiede in der Gesetzeslage und Rechtssprechung besteht das Risiko, dass
Haftungsanspriche aus Landern auftreten in denen andere Regelungen gelten. Diese An-
spriche kdnnten sowohl an den Urheber als auch den Anbieter der Software gerichtet wer-
den. Die Weitergabe von OSS Uber mehrere Ebenen hinweg kann aber kaum kontrolliert
werden.

Patentrecht

Patente sind urspringlich als Schutzmechanismen fir technische Erfindungen aufgebaut
worden. Dieser Grundsatz ist auch weltweit so festgehalten. Fir die vorliegende Problem-
stellung ist es jedoch von entscheidender Bedeutung, wie der Begriff technische Erfindung
definiert wird.

Seit einigen Jahren werden Patente auch auf Software und auf Geschéftsideen vergeben.
Besonders in den USA ist dies seit langem géangige Praxis. Auch in Europa schatzt man,
dass 30 000 so genannte Software-Patente existieren. Momentan gibt es einen Anderungs-
entwurf fir das europaische Patentrecht, das die Mdglichkeiten zur Vergabe von Patenten
auf Software und Geschaftsideen erheblich erweitern wird. Dieser Entwurf wird auch in der
Offentlichkeit sehr stark und kontrovers diskutiert.

Generell kann es beim Einsatz von Software, unabhangig davon ob es sich um OSS oder
CSS handelt, zu Patentverletzungen und daraus resultierenden Ansprichen der Patentinha-
ber kommen. Im Zweifel kbnnen Schadenersatzanspriiche, Herausgabe des erwirtschafteten
Gewinnes durch Nutzung der Erfindung und die Forderung zur Unterlassung der Benutzung
verlangt werden. Etwaige Forderungen konnen jedoch in direkten Vertrdgen mit Anbietern,
so weit solche individuell vereinbart werden, auf den Anbieter abgewalzt werden.

Fur Anbieter und Entwickler von OSS ist es jedoch vermutlich wesentlich schwieriger, sich
mit Patentgebern Uber eine Lizenzvereinbarung zu einigen. Ublicherweise wird eine Lizenz-
gebuhr pro Kopie verlangt, aber OSS-Entwickler haben wegen der freien Weitergabe keine
Kontrolle Uber die Menge der Kopien. Ausserdem haben sie wegen der kostenfreien Vertei-
lung von OSS auch kaum die Mittel, um Lizenzgebihren fir Patente zu entrichten.
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Implikationen auf Personal und Organisation

Die Einfihrung und Verwendung von OSS hat personelle und organisatorische Impli-
kationen. Serverseitig setzen Einfuhrung und Betrieb von OSS-Systemen und -Applikationen
spezielle OSS-Kompetenzen im Bereich der Informatik voraus, die zuerst aufgebaut werden
mussen. Flexibilitat und Lernbereitschaft beim bestehenden Personal sind ein Muss. Typi-
sche Mitarbeitende im OSS-Umfeld sind initiative, kreative und frei denkende Personen mit
guten Englischkenntnissen und ausgepragtem Pioniercharakter, auf jeden Fall keine klassi-
schen IT-Mitarbeitende. OSS-Teams sind aus der Konstellation und ihrer “freakigen” Mentali-
tat und Motivation nicht leicht zu fihren und brauchen fir einen ergebnisorientierten Einsatz
starke Leitplanken und Fuhrung. Zudem entstehen besondere, tiefer gehende Abhangigkei-
ten zwischen diesen Mitarbeitenden und den neuen Partnern oder Entwicklergemeinschaften
und Projektteams, so genannte Communities. Clientseitig ist die Nutzung von OSS eher un-
gewohnt und oftmals mit beschrénkter Funktionalitat verbunden. Der Benutzerakzeptanz und
dem Ausbildungsbedarf der Endanwendenden und der Informatiker muss daher besondere
Beachtung geschenkt werden.

Abgesehen davon, mdchte sich die Stadt von Eigenentwicklungen zuriick halten, wie sie im
Umfeld von OSS wieder vermehrt notig waren und stattdessen wie bisher Standardsoftware
einsetzen und sich auf allféllige Entwicklungsaufgaben zur Integration von Applikationen in
das bestehende Umfeld konzentrieren.

Closed Source Software (CSS)

Unter diesem Begriff wird die Software zusammengefasst, die kommerziell verwertet und
verkauft wird. Sie muss als Geschéft oder als Teil eines Geschéftes zum unternehmerischen
Erfolg der Firma beitragen, welche derartige Losungen herstellt, vertreibt und spater auch
wartet und auf aktuellem Stand halt. Es ist daher verstandlich, dass derartige Software unter
Verschluss gehalten wird, d.h. es wird in der Regel kein Einblick in den Source Code der
Programme gewahrt. Der Ersteller ist in der Regel dafiir besorgt, jedenfalls so lange ein
kommerzielles Interesse dazu besteht, die Software zu warten und zu verbessern, um die
Attraktivitat im Markt moéglichst lange zu erhalten bzw. sogar auszubauen. Zusétzlich ist der-
artige Software in der Regel mit einem Copyright versehen, patent- und urheberrechtlich
geschutzt.

Bezuglich Produktehaftung sind die Verhaltnisse ebenfalls geklart, der Hersteller, Lieferant
bzw. der Vertriebsverantwortliche und der Partner sind bekannt.

OSS-Strategie der Stadtverwaltung

Im Rahmen der periodischen Uberprufung der «Informatik- und Telekommunika-
tionsstrategie» hat sich die OIZ mit der Thematik "OSS versus CSS" eingehend auseinan-
dergesetzt. Nicht zuletzt auch wegen des Postulates aus dem Gemeinderat, hat sich die OIZ
entschlossen, eine Untersuchung der Situation beziglich Einsatz von OSS in der Stadtver-
waltung anzustellen und eine «OSS-Strategie» fur die vermehrte Verwendung derartiger
Software in der Stadtverwaltung in der Zukunft zu erarbeiten. Fir diese Untersuchungen und
die Erarbeitung einer Strategie wurden Fachspezialisten aus der Privatwirtschaft beigezo-
gen, welche sich in der Schweiz und in Deutschland bereits mit gleichen oder zumindest
ahnlichen Fragestellungen befasst hatten, um eine mdglichst neutrale Sicht Uiber die Proble-
matik flr die Stadtverwaltung zu erhalten. Darin werden die grundsatzlichen strategischen
Aussagen und Ausrichtungen zum OSS-Einsatz in der Stadtverwaltung festgehalten,
Einsatzmdglichkeiten, so genannte Stossrichtungen, beschrieben und konkrete Mass-
nahmen aufgezeigt, wie OSS in der Stadtverwaltung eingesetzt werden kdnnte.

Open Source Software in der Stadtverwaltung

Alle Departemente und einige wichtige Dienstabteilungen der Stadtverwaltung wurden zum
Softwareeinsatz, zu den wichtigsten Applikationen und Betriebssystemen bzw. den Hard-
ware-Plattformen mindlich und schriftlich Gber die Situation und die Préferenzen befragt.
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Einbezogen waren die Informatik-Leiterinnen und -Leiter aller Departemente und Dienstab-
teilungen, um zu einer reprasentativen Aussage in der Stadtverwaltung zu gelangen. Dane-
ben wurde auch auf die Einstellung zu OSS in verschiedenen Bereichen eingegangen. OSS
wurde anlasslich dieser Abklarungen in den nachstehenden Bereichen fur einen Einsatz in
der Stadtverwaltung geeignet gehalten:

- Internet-/Webserver (100 Prozent)
- Server Betriebssystem (92 Prozent)
- Content Management (88 Prozent)
- Netzwerkinfrastruktur (88 Prozent)
- Datenbanken (72 Prozent)

- Applikationsserver (34 Prozent)

In den Ubrigen Bereichen (Software-Entwicklung, Komponentenframeworks und Systemma-
nagement) halten sich befiirwortende und ablehnende Stellen die Waage (50 Prozent).

Wie die nachstehende Grafik illustriert, ist in den einzelnen D/DA die Bereitschaft, OSS ein-
zusetzen relativ hoch. Fir einen sofortigen Einsatz besteht Skepsis, hingegen ist fir einen
spateren Einsatz eine breitere Akzeptanz festzustellen.
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Bereitschaft der Departemente und Dienstabteilungen der Stadtverwaltung zum Einsatz von OSS

Systemmanagement

Heute ist OSS in der Stadtverwaltung schon in verschiedenen Bereichen im Einsatz, in jenen
D/DA mehr, welche sich bereits seit langerem mit dem Thema auseinandergesetzt haben
und daher OSS schon in verschiedenen Teilbereichen einsetzen.

Dies zeigt der nachstehende Auszug aus der "Software-Welt" der Stadtverwaltung:

Technologiestack Eingesetzte Produkte / Losungen
(kursiv = 0OSS)

Office, Desktop, Collaboration MS Office, Exchange, GroupWise

Endbenutzer-Anwendungen SAP, Abacus, GIS, Fabasoft, viele Eigenentwicklungen
und Spazialapplikationen

Infrastruktur-Anwendungen MS SMS, ZENWorks, Tivoli, Symantec Ghost, MRTG,
Checkpoint Firewall NG, CA Unicenter und Autosys usw.

Komponenten Frameworks ActiveX, OLE, DCOM, .NET, Struts, FOP, POI, iText,
Microstation (GIS)

Entwicklungs- / Test-Hilfsmittel MS Developer Studio, Websphere Studio, Rational, Pro-

prietare (SAP, GIS)

Internet-Server, Web-Server, Proxy, MS IS, Apache Web-Server, PHP, MS FTP, Day Com-
Gateway, Firewall munigque, OpenCMS, FTP, Sendmail

Application-Server/Middleware .NET, Active Directory, BizTalk, IBM Websphere, Novell
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eDirectory

Datenbank MS SQL Server, Oracle, DB/2, MySQL, Access, Sybase
Anywhere, Pervasive SQL
Betriebssystem Win32 (Win2K, Win2K3, NT, XP), Tandem OS, AlX,

Netware, OS400, VMS, Solaris, Linux

Die Frage des Software-Einsatzes, ob OSS oder CSS eingesetzt wird, spielt aus Griinden
der Kosten (Sparpotential) und Sicherheit gegeniiber andern Méglichkeiten eine eher unter-
geordnete Rolle. Wichtiger ist, dass mit geeigneter Software die Anzahl &hnlicher Applikatio-
nen, Plattformen, Rechenzentren und Infrastruktur-Dienste standardisiert, konsolidiert und
reduziert werden kann. In diesem Zusammenhang sind die Kosten der Softwarelizenzen
eher von geringer Bedeutung und fallen bei der Betrachtung der Gesamtkosten bis zu ihrer
Ablésung (Total Cost of Ownership [TCO]) kaum ins Gewicht.

Durch eine Zentralisierung kostenintensiver Dienste sind unabhangig von der eingesetzten
Technologie wesentlich grossere Kosteneinsparungen moéglich. Dies wird momentan bei-
spielsweise im E-Mail Bereich realisiert und auch fir File- und Printserver bestehen entspre-
chende Vorhaben.

Die wichtigsten zukinftigen Anforderungen an die Informatik der Stadtverwaltung zum Ge-
winn von Effizienz werden unabhéngig vom OSS-Einsatz sein:

- Standardisierung und Konsolidierung von Infrastruktur-Plattformen, Applikationen, Re-
chenzentren und Infrastruktur-Diensten zur Steigerung der Effizienz und der Flexibilitat,

- Integration von Applikationen innerhalb und zwischen Dienstabteilungen sowie mit ande-
ren Behérden und Organisationen,

- Erganzung des Mitarbeiter-Managements durch Zugangssysteme, ldentity-Management
und Gbergeordnete Verzeichnisse (so genannte Meta-Directories),

- Laufende Modernisierung von Verwaltungsapplikationen und Prozess-Unter-
stlitzungssystemen, beispielsweise durch unternehmensweite Integration und Modulari-
sierung der Applikationsarchitektur durch Enterprise Application Integration (EAI), Busi-
ness Process Modelling (BPM) usw.,

- Ausweitung der Browser-basierten Applikationen.

Bei der Erarbeitung der OSS-Strategie wurde die IT-Leiterinnen-Konferenz (koordinierendes
Gremium der Stadtverwaltung fir Informatik, dessen Mitglieder von den Departements-
vorstehenden ernannt werden) intensiv einbezogen. Damit ist die erarbeitete OSS-Strategie
stadtweit breit abgestitzt und akzeptiert.

Nachfolgend ist die eigentliche OSS-Strategie festgehalten, wie sie schliesslich nach der
Vernehmlassung bei den Departementen und Dienstabteilungen verabschiedet wurde.

OSS-Strategie fur den Einsatz von Open Source Software

Kernaussagen

In der Stadtverwaltung Zirich wird eine pragmatische Haltung zum Einsatz von OSS gewahlt
und diese Haltung in der verbindlichen OSS-Strategie (Strategie fur den Einsatz von Open
Source Software) festgehalten:

- Die bisherigen Evaluationskriterien (Funktionalitat, Wirtschaftlichkeit, Sicherheit, Qualitat,
Betrieb (einschliesslich Wartung und Support)) gelten fir Open Source Software (OSS)
genau so wie fur proprietare oder Closed Source Software (CSS).

- OSS wird Uberall dort eingesetzt, wo der Einsatz sinnvoll und wirtschaftlich interessant
ist.

- Existieren zur Lésung einer gegebenen Problemstellung aquivalente OSS- und CSS-
Alternativen, wird die auf OSS basierende bevorzugt.
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Es werden die notwendigen Voraussetzungen geschaffen, um einen vermehrten OSS
Einsatz zu ermdglichen.

Eine Weiterentwicklung und Verotffentlichung - ausgenommen fir stadtinterne Bedurf-
nisse - von OSS ist aufgrund rechtlicher Bedenken in der Stadtverwaltung Zirich nicht
geplant.

Aufgrund der OSS-Strategie gelangen kinftig bei Evaluationen neuer Losungen zusatzlich
die nachstehenden Grundséatze zur Anwendung:

Bei Evaluationen werden OSS und CSS gleichberechtigte Chancen und Voraus-
setzungen eingerdumt.

Standard Infrastrukturdienste werden auf OSS Basis aufgebaut, wo es wirtschaftlich
sinnvoll ist.

Fur die Auswahl von Systemkomponenten werden méglichst hohe Frei-heitsgrade ge-
schaffen. Browser basierte Applikationen, die weitestgehend und auf allen Ebenen auf
offenen Standards beruhen, werden bevorzugt eingesetzt.

OSS-Applikationen sollen wenn mdglich auf einem Technologiestack von OSS-Kom-
ponenten aufsetzen. Dies gilt fir Eigenentwicklungen, Fremdentwicklungen und zuge-
kaufte Software, die bei Evaluationen auf die Eignung dafur untersucht werden.

Umsetzung und Massnahmen

Die Schaffung von geeigneten Vorbedingungen fir die Nutzung von OSS sind die ersten
Schritte fur die Strategieumsetzung. Eine entsprechende Uberarbeitung der stadtischen IT-
Standards ist dafur notwendig. OSS Entwicklergemeinschaften werden kaum auf eine Aus-
schreibung der Stadtverwaltung antworten. Daher sind ausschreibende Stellen angehalten,
daflir zu sorgen, dass eine OSS-Alternative ebenfalls untersucht wird oder allenfalls Lésung-
en oder Teile davon bei OSS Entwicklergemeinschaften bzw. bei geeigneten Firmen zur Re-
alisierung in Auftrag gegeben werden.

In der OSS-Strategie wurden mehrere Einsatzmdglichkeiten, so genantne Stossrichtungen,
grob identifiziert und beschrieben, welche zusammengefasst folgendes Bild zeigen:
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Nutzen —
Umsetzungsaufwand

Langfristigkeit der
Umsetzung

Die Stossrichtungen sind klassifiziert nach ihrem angenommenen Umsetzungsaufwand und
ihrem Umsetzungshorizont.

Kurzfristig wurden als Ausgangspunkt und erste Schritte die nachfolgenden Aktivitaten zur
Vorbereitung einer breiteren Einfihrung von OSS eingeleitet:

- Aufbau von Linux-/OSS-Kernteams fir den Betrieb von Linux-Servern (Hard- und Soft-
ware) und OSS-Applikationen bei der OIZ.

- Einfuhrung von Linux als neues und zusatzliches standard Betriebssystem fir Server.
- Etablierung eines OSS Webservers als Standard.

- Aufbau eines OSS-Technologiestacks, d. h. eines abgestimmten Set's von Entwick-
lungswerkzeugen, Programmen und Modulen, fiir Browser basierte Anwendungen mit
einer OSS Entwicklungsumgebung. Der geplante Technologiestack soll dabei zumindest
die Ebenen Betriebssystem, Datenbank, Applikationsserver und Komponentenframe-
work abdecken (Tabelle Software-Welt der Stadtverwaltung). Zur Entwicklung werden
folgerichtig ebenfalls OSS-Werkzeuge benutzt.

- Oracle von Unix (AIX der Firma IBM) auf Linux portieren.

Aufgrund von organisatorischen, finanziellen und zeitlichen Argumenten kommen weitere
identifizierte Stossrichtungen, wie zum Beispiel die Einflhrung eines Linux-Clients, allenfalls
erst zu einem spateren Zeitpunkt zum Tragen.

««« Ende der OSS-Strategie »»»

Diese Strategie dokumentiert eine offene Haltung zu OSS. OSS ist Uberall dort einzusetzen,
wo die Anforderungen erfillt und es wirtschaftlich interessant ist. Entgegen den prominenten
Entscheidungen anderer Stadte enthdlt sie jedoch keine politische Komponente, die OSS
grundsatzlich bevorzugt.

Aus den einleitend aufgefiuihrten rechtlichen Erwagungen hat sich der Stadtrat entschlossen,
nicht "aktiv' am OSS-Markt aufzutreten, um nicht in Rechtshandel im Zusammenhang mit
der Verwendung oder Weitergabe von OSS-Software verwickelt zu werden. Hingegen soll in
der Stadtverwaltung Uberall dort, wo es sinnvoll und wirtschaftlich vertretbar ist, vermehrt
OSS eingesetzt werden.
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Sollte es Félle geben, in denen OSS fir die Stadtverwaltung veréndert und aufgrund der
Lizenzbedingungen (Copyleft-Klausel) weiter gegeben werden muss, ist das Uber externe
Dritte zu organisieren. Mit der Realisierung der Erganzung bzw. Anderung ist eine externe
Firma zu beauftragen, die dann auch fiir die Weitergabe gemass den Lizenzbestimmungen
besorgt sein kann.

Antworten zu konkreten Fragen im Postulat

Kostensparpotenziale

Die aus den Einsatzmdglichkeiten fir OSS Software abgeleiteten mdglichen Umsetzungs-
projekte wurden grob beurteilt und zeigen in verschiedenen Bereichen ein bescheidenes
Kostensparpotential. Dieses muss das aber in jedem Fall aufgrund detaillierter Abklarungen
und sorgfaltiger Evaluationen tberprift und konkret beziffert werden.

Innerhalb der OSS-Strategie wurde als Rahmenbedingung festgelegt, dass bei anstehenden
Veranderungen einer Umgebung oder Applikation eine Untersuchung der Eignung von OSS
durchzufiihren ist. Reine Migrationsprojekte sollen nur in Einzelfallen und fur Konsolidierun-
gen stattfinden.

In verschiedenen Bereichen wurde die allfallige Umstellung als Beispiel fir mdgliche Reali-
sierungen abgeschatzt und beziglich der Umstellungskosten untersucht. Des Weiteren wur-
den die Investitions- und Betriebs-Kosten (Total Cost of Ownership) tber einen Zeitraum von
drei Jahren abgeschéatzt. Einsatzmdéglichkeiten, deren Nutzenvorteile erst langerfristig positi-
ven Einfluss auf die Kostenbilanz aufweisen, wurden vorerst noch zuriickgestellt.

Da es zwischen den einzelnen Einsatzmoglichkeiten Abhangigkeiten gibt, kann man weder
die Umstellungskosten noch die langfristigen Nutzenpotentiale tber alle mdéglichen Einsatz-
gebiete aufaddieren. Eine differenzierte Betrachtung ist deshalb notwendig, sobald eine kon-
krete Umstellung im Rahmen der periodisch aus betrieblichen Griinden erforderlichen Er-
neuerung von Losungen in Betracht gezogen werden muss.

OSS ist nicht immer glnstiger als der Einsatz von CSS. Den wegfallenden Lizenzkosten ste-
hen in der Regel erheblich hdhere Betriebs- und Einfihrungskosten gegeniiber. Wahrend
CSS-Losungen weitgehend installationsbereit Gbergeben werden, missen OSS-Lésungen
zuerst so aufbereitet werden, dass sie in bestehende Betriebsplattformen integriert und an-
schliessend auch betrieben werden kénnen. Vielfach verursacht diese Integration gerade bei
grosseren Betrieben oder bei komplexen Anforderungen erhebliche Ausbildungs-, Installati-
ons- und Supportkosten (eigene und Aufwénde Dritter), welche den finanziellen Vorteil wie-
der zu Nichte machen.

Vorgefertigte, aufeinander abgestimmte Pakete von OSS kdnnen im Rahmen von so ge-
nannten Distributionen angeschafft werden. Diese Distributionen entsprechen in ihrem Um-
fang aber auch in ihren Kostenstrukturen der gangigen Praxis im Umfeld von CSS. Es wird
auf diesem Weg eine funktionierende Lésung bezogen, fiir welche ein Hersteller oder Liefe-
rant Gewahr leistet fur Qualitat, Wartung und Support. Meistens sorgen diese Distributoren
auch fir angemessene Kontinuitat, wodurch laufend Verbesserungen und Erweiterungen
verfugbar werden, die derartige Software tUber Jahre aktuell halten. Diese Zusatzleistungen
mussen, wie bereits erwahnt, bezahlt werden.

Sicherheitsrelevanz

Bei jeder Softwarebeschaffung in der Stadtverwaltung Zirich werden die mdglichen Alterna-
tiven anhand der Hauptkriterien Funktionalitat, Wirtschaftlichkeit, Sicherheit, Qualitat, Betrieb
(einschliesslich Wartung und Support) evaluiert. Dies stellt sicher, dass der Sicherheit bei
jedem Projekt ein entsprechend hoher Stellenwert zugeordnet wird.

Sicherheitsvorteile sind jedoch kein Argument, in der Stadt Zirich OSS generell zu bevorzu-
gen. Es kann nicht gesagt werden, dass CSS (proprietare Software) grundsatzlich unsicherer
als OSS ist.
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Die unterschiedlichen Vorbedingungen, die zu Vor- und Nachteilen aus der Sicht von Soft-
waresicherheit fihren, sind folgende:

- 0SS wird aufgrund der kurzen Historie mit einem hohen Sicherheitsbewusstsein entwor-
fen.

- Aufgrund der OSS Entwicklungsprozesse ist eine modulare Architektur zwingend. Modu-
lare Architekturen sind weniger anfallig fir Angriffe.

- Offener Quellcode vereinfacht das Finden und Beheben von Schwachstellen, aber es
erleichtert beispielsweise auch ein gezieltes Einschleusen von Trojanern, Wirmern und
anderer gefahrlicher Programme (Malware).

Insbesondere im Vergleich zu CSS sind Hinweise vorhanden, die fur eine geringere Anfallig-
keit von OSS sprechen. Neben den oben genannten Argumenten macht beispielsweise die
grosse Verbreitung der Microsoft-Technologien diese flr potentielle Angreifer sehr attraktiv.
Diese Tatsache durfte sich bei einem weiteren Erfolg von OSS in Zukunft jedoch relativieren.

Ungeachtet der eingesetzten Software-Technologie werden durch geeignete Massnahmen
Sicherheitsrisiken innerhalb der Stadt Zirich entsprechend verringert. Dazu gehdren die
Zentralisierung und sorgfaltige Absicherung des «Zuri-Netzes» durch den Internet Gateway,
der breite Einsatz von Firewalls und die regelméssige Anpassung der Software mit aktuellen
Patches zur Behebung von Liicken.

Madglichkeiten einer teilweisen Umstellung

Eine der Kernaussagen der OSS-Strategie besagt, dass OSS (iberall dort einzusetzen ist,
wo der Einsatz nach den allgemein gultigen Evaluationskriterien sinnvoll und wirtschaftlich
interessant ist.

Daraus folgt die Feststellung der OSS-Strategie, dass es fiir die Stadt Zirich - wie im Postu-
lat vermutet - auch mittel- und langfristig keine komplette Umstellung auf OSS geben kann.

Die Einsatzmdglichkeiten der Strategie beschreiben jeweils eine Umstellung von bestimmten
Applikationen und Systemkomponenten auf OSS-Lésungen. Fir jede dieser Einsatzmoglich-
keiten ist eine weitere Evaluation notwendig, um die bestgeeigneten OSS-Produkte zu identi-
fizieren und diese im Detail mit den momentan eingesetzten Produkten und den etwaigen
proprietaren Alternativen zu vergleichen.

Der vermehrte Einsatz von OSS lasst sich, sofern notwendig und wirtschatftlich sinnvoll, nach
den heutigen Erkenntnissen grob in folgenden Schritten realisieren:

- Linux als Serverbetriebssystem, zunachst fur SAP und Oracle, spater Ablésung der Unix
Server und eines Teils der Windows Server.

- Aufbau und Betrieb eines Technologiestacks (Betriebssystem, Datenbank, Applikations-
server, Frameworks, Entwicklungstools usw.) fir Web-Applikationen, der auf OSS-
Komponenten aufbaut.

- Umstellung der Infrastruktur (Web-Server, Domain Name System (DNS) dt. »Do-
manennamen-System«, Dynamic Host Configuration Protocol, deutsch »dynamisches
Protokoll fur die Host-Konfiguration«, Firewalls, Gateways usw.) zu OSS-Produkten un-
ter Linux.

- System-Management (Uberwachung, Softwareverteilung und Inventarisierung) mit OSS-
Komponenten.

- Einsatz von OSS Datenbanken als Ersatz fur Oracle und den Microsoft SQL Server.

-  Die Umstellung von geeigneten CSS-Applikationen auf OSS muss im Rahmen der na-
turlichen Abloseprozesse fir erneuerungsbedurftige Applikationen erfolgen, welche sich
aus betrieblichen, betriebswirtschaftlichen und unternehmerischen Uberlegungen perio-
disch ergeben und sich eine Neuorientierung ohnehin aufdrangt; evolutionare und nicht
forcierte (revolutionare) Umstellung auf OSS-Applikationen.
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- langerfristig betrachtet, evtl. Etablierung eines Linux Clients.

Der Anfangszeitpunkt fir erste OSS-Einfihrungen muss sorgfaltig im Rahmen naturlicher
Abloseprozesse von Informatik-Losungen gewahlt werden, damit nicht unnétig zusétzliche
Kosten in der Informatik fir Umstellungen und Migrationen generiert werden.

Verschiedene Einfihrungen fur Applikationen auf der Basis von OSS kénnen spater in An-
griff genommen werden, wobei insbesondere die Etablierung eines Linux Clients mit Vorsicht
anzugehen ist. Im Gegensatz zu andern 6ffentlichen Verwaltungen weist die Stadtverwaltung
Zurich eine moderne, aktuelle Client-Infrastruktur auf. Diese basiert auf den aktuellen Soft-
ware-Paketen, welche auf der Grundlage einer speziellen Vereinbarung mit einem preis-
gunstigen Lizenzierungsmodell zwischen Microsoft und der Verwaltung der Stadt Zirich be-
schafft wurden. Mittelfristig besteht kein Erneuerungsbedarf weder fir die Software der
Client-Umgebung - sie kann bis 2007 ohne Mehrkosten laufend auf den neuesten Stand ge-
bracht werden - noch fir das Vertragswerk. Der Linux Client ist vom finanziellen Aufwand fur
die Realisierung ein sehr grosses, kostspieliges und von den potentiellen Einsparmdglich-
keiten her betrachtet, ein schwer abzuschéatzendes Vorhaben, das nur nach Sammlung ent-
sprechender Erfahrungen und mit einer sehr sorgféltigen Vorbereitung und Planung in fri-
hestens drei bis vier Jahren in Angriff genommen werden kénnte.

Zusammenfassung und Schlussbhemerkungen

Fur die Informatik der Stadtverwaltung gilt immer noch der oberste Grundsatz, dass nach
Moglichkeit "fertige Software" gekauft wird, anstatt sich auf Eigenentwicklungen einzulassen.
In Zukunft sollen die Informatiker der Stadtverwaltung, wenn immer es geht, Software be-
schaffen, die ganz oder teilweise auf Basis der OSS entwickelt wurde oder doch mindestens
auf dem OSS-Technologiestack lauffahig ist.

In der OSS-Strategie der Stadtverwaltung sind Einsatzmdglichkeiten, so genannte Stossrich-
tungen, von OSS-Software aufgezeigt, ebenso, wie dieser Software in der Stadtverwaltung
vermehrt zum Durchbruch verholfen werden kann. Die Stossrichtungen sind in drei Katego-
rien eingeteilt:

- Stossrichtungen, die sofort angegangen werden und relativ grossen Nutzen bei ver-
gleichsweise wenig Diskussionsbedarf und Aufwanden bieten.

- Langerfristige Stossrichtungen, die aus folgenden Grinden nicht fur den sofortigen Be-
ginn empfohlen werden:

- komplexe Umstellungsprojekte sind notwendig
- sie basieren auf der Umsetzung anderer Stossrichtungen
- die verfugbaren OSS Produkte scheinen noch nicht ausgereift genug

- die entsprechende, zurzeit nicht vorhandene Erfahrung ist Voraussetzung fur eine er-
folgreiche Umsetzung

- die Meinungen zum Thema sind kontrovers beziehungsweise die Breite der Auswirkun-
gen ist sehr hoch

- Projekte oder Massnahmen, fur die heute in der Stadtverwaltung keine entsprechenden
Losungen existieren, ein zukinftiges Nutzenpotential vermuten lassen und mit OSS-
Produkten und Komponenten umgesetzt werden kénnen.

Intensivierung des Einsatzes von OSS

Damit die vielen vorhandenen Einsatzmdglichkeiten ausgenitzt werden kdnnen, missen
zunéchst die Voraussetzungen dafur geschaffen werden.

Als Erstes mussen die IT-Standards so angepasst werden, dass entsprechende OSS-
Lésungen erlaubt sind und eingesetzt werden kdnnen. Dies kann zum Teil sofort geschehen,
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teilweise ist aber eine Anpassung erst nach einer Evaluation der Méglichkeiten und einer
etwaigen Partnerauswahl moglich.

In der OIZ sind Teams zu bilden und auszubilden, die den vermehrten Einsatz von OSS in
der Stadtverwaltung tragend unterstiitzen kénnen. Vorerst geht es um den Aufbau von Linux-
/OSS-Kernteams fur den Betrieb von Linux-Servern (Hard- und Software) und OSS-
Applikationen bei der OIZ. Gleichzeitig muss aber auch das Know-how in den Bereichen
Beratung, Projektleitung, Applikations-Integration und -Entwicklung aufgebaut werden, damit
fur neue Losungen die Weichen der Applikations-Architektur schon frih Richtung OSS ge-
stellt werden.

Es muss sichergestellt werden, dass OSS bei Evaluationen gleichberechtigt behandelt wer-
den kann. Ublicherweise gibt es fiir OSS keine Anbieter, die an Ausschreibungen teilnehmen
kénnen. Dies gilt insbesondere, wenn keine nennenswerten Dienstleistungskomponenten in
einer Ausschreibung enthalten sind. Aufgabe der ausschreibenden Stelle ist es, eine OSS-
Alternative eigenstandig zu erarbeiten und in die Evaluation mit einzubeziehen.

Nachdem die Voraussetzungen geschaffen sind OSS-Komponenten gleichberechtigt einzu-
setzen, sollen die einzelnen Einsatzgebiete erschlossen werden. Dabei muss jeweils eine
sorgfaltige Evaluation der OSS-Produkte nach den Hauptkriterien Funktionalitat, Wirtschaft-
lichkeit, Sicherheit, Qualitat, Betrieb (einschliesslich Wartung und Support) erfolgen. Dabei
ist auch zu bertcksichtigen, dass gemass den definierten Zielsetzungen die gewéhlten L6-
sungen so weit moglich auf dem geplanten OSS-Technologiestack betrieben werden kon-
nen. Im Anschluss an die Evaluation werden dann die ausgewéhlten Produkte in den jeweili-
gen Umsetzungsprojekten eingefihrt.

Mit dem vorliegenden Bericht sind die im Postulat gestellten Fragen beantwortet und die ge-
winschten Auskilnfte erteilt. Das Postulat kann somit als erfiillt abgeschrieben werden.

Dem Gemeinderat wird beantragt:

1. Vom Bericht betreffend ,Einsatz von Open-Source- und freier Software in der Stadtver-
waltung Zurich: Kostensparpotenziale und Sicherheitsrelevanz* wird Kenntnis genom-
men.

2. Das Postulat GR Nr. 2003/255 von Balthasar Glattli (Griine) und Mark Roth (SP) betref-
fend «Einsatz von Open-Source- und freier Software in der Stadtverwaltung Zirich: Kos-
tensparpotenziale und Sicherheitsrelevanz» vom 2. Juli 2003 wird als erledigt abge-
schrieben.

Die Berichterstattung im Gemeinderat ist dem Vorsteher des Finanzdepartements Ubertra-
gen.

Im Namen des Stadtrates
der Stadtprasident
Dr. EImar Ledergerber
der Stadtschreiber
Dr. André Kuy
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