


Der Datenschutzbeauftragte hat dem
Stadtrat und dem Gemeinderat jahrlich
einen Bericht Gber Tatigkeit und
Feststellungen und Uber den Stand
des Datenschutzes zu erstatten™.

Der vorliegende Tatigkeitsbericht deckt
den Zeitraum von 1. Januar 2011 bis

31. Dezember 2011 ab.

Der Bericht ist abrufbar unter
www.stadt-zuerich.ch/datenschutz.
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| Berichtsjahr 2011

Ausgepréagter als in friiheren Jahren stan-
den im Berichtsjahr 2011 konzeptionelle
Arbeiten wie bspw. die Erarbeitung von
Vorlagen oder die Definition von Prozes-
sen im Zentrum der Téatigkeiten der Daten-
schutzstelle. Zurlckzufuhren ist dies in
erster Linie auf neue oder fehlende Rechts-
grundlagen oder aber auf sich veréandern-
de informationstechnische Anforderungen
an die Verwaltung:

— Die revidierte stadtische Datenschutz-
verordnung (DSV) enthélt erstmals spezi-
fische Rechtsgrundlagen zur Videolber-
wachung. Regelungen auf Gesetzesstufe
bringen es mit sich, dass sie abstrakt for-
muliert sind und fir eine einheitliche An-
wendung in der Praxis erst noch konkreti-
siert werden missen (Bericht Nr. 1).

— Die Vorschriften zur Vorabkontrolle ge-
mass kantonalem Informations- und Daten-
schutzgesetz (IDG) sind zwar etwas alter,
aber nicht weniger konkretisierungsbedurf-
tig. Ein wichtiger Schritt in diese Richtung
ist die Erarbeitung einer Vorlage fir ein
stadtisches Informationssicherheits- und
Datenschutzkonzept (Bericht Nr. 6).

— Das Fehlen notwendiger Regelungen ist
Grund fir die konzeptionellen Arbeiten
der Datenschutzstelle in Bezug auf den
Umgang mit sog. Rand- oder Verkehrsda-
ten. Der moderne Arbeitsplatz wird je lan-
ger je mehr beherrscht durch elektroni-
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sche Gerate und Infrastrukturen, bei de-
ren Nutzung unvermeidbar auch Perso-
nendaten anfallen. Erforderlich sind klare
und transparente Nutzungs- und Uber-
wachungs(spiel)regeln. Hierflir hat eine
Arbeitsgruppe unter der Leitung der
Datenschutzstelle einen Entwurf fur ein
entsprechendes Reglement erarbeitet.
Gegenstand des Tatigkeitsberichts soll
dieses Reglement erst nachstes Jahr
werden, wenn die Ergebnisse der stadt-
internen Vernehmlassung, welche der
Stadtrat bis Mitte Juli 2012 angesetzt
hat, vorliegen.

— An die Verwaltung werden auch infor-
mationstechnisch immer neue Anforderun-
gen gestellt. Hinter Begriffen wie «Open
Government Data» oder «Service-orien-
tierte Architektur» stehen neue Verfahren,
die eine Vielzahl von Datenbearbeitungen
aus unterschiedlichen Verwaltungsberei-
chen tangieren und umfassen. Auch hier
investierte die Datenschutzstelle vor allem
in die Erarbeitung der erforderlichen Pro-
zesse und Ablaufe (Berichte Nr. 5 und 7).

Die weiteren Berichte geben Einblick in
die Prifungs- und Beratungstatigkeiten so-
wohl in Bezug auf Projekte und Vorhaben
aus der Stadtverwaltung als auch in Bezug
auf die zahlreichen Einzelanfragen seitens
Verwaltung und Bevdélkerung der Stadt
Zirich.



Il Themen

1 Videoiiberwachung

Mit dem Inkrafttreten der Datenschutzver-
ordnung (DSV)! auf den 1. Oktober 2011
sind auch die Bestimmungen Uber Video-
Uberwachung? in Kraft getreten. Um den
Verantwortlichen 3 die notwendigen Abkla-
rungen zu erleichtern, ob eine Videouber-
wachungsanlage Uberhaupt den gesetzli-
chen Anforderungen entspricht und somit
zulassig ist und um sie bei der Ausarbei-
tung eines Reglements zu unterstitzen,
hat die Datenschutzstelle verschiedene
Hilfsdokumente erarbeitet und im Internet
verdffentlicht4.

Nebenstehendes Ablaufschema gibt eine
Ubersicht (iber das Vorgehen bei einer
(geplanten oder bereits betriebenen)
Videoliberwachung:

Aufgrund der gesetzlichen Bestimmungen
ist zunachst immer abzuklaren, ob

— die gesetzlichen Voraussetzungen des
Art.9 Abs.1 DSV («erhebliche Gefahr fir
Leib, Leben oder Sachen», «neuralgi-
scher Punkt») erfillt sind,

— der allgemeine verwaltungs- und daten-
schutzrechtliche Grundsatz der Verhalt-
nismassigkeit gewahrleistet ist (§ 8 IDG),
und

— eine Reglementspflicht besteht (Art. 10
Abs. 2 DSV).

Zu diesen Punkten hat die zustandige
Dienstabteilung zuhanden der Daten-
schutzstelle zuné&chst in einem Bericht
Stellung zu nehmen. Die Datenschutz-
stelle hat zu den inhaltlichen Anforderun-
gen sog. Erlduterungen bereitgestellt und
betont, dass sich der Bericht vorab auf
die Darlegung dieser drei Punkte zu be-
schranken hat.

Erst wenn die Voraussetzungen fir eine
konkrete Videolberwachung dargelegt
werden konnten, ist (allenfalls) ein Regle-
ment zu erstellen®. Auch dazu stellt die
Datenschutzstelle Hilfsmittel bereit, nam-
lich ein Muster-Reglement sowie entspre-
chende Erlduterungen.

Bestehende Videolberwachungen mis-
sen bis spatestens 30. September 2012
den neuen gesetzlichen Anforderungen
entsprechen und der Datenschutzstelle
zur Prifung unterbreitet werden (Art. 20
DSV). Bei der Datenschutzstelle sind bis-
her erst vereinzelt Berichte und Regle-
mente zur Prifung eingegangen. Dennoch
zeigt sich, dass sich die zur Verfiigung
gestellten Hilfsmittel in der Praxis bewah-
ren. Auch lasst sich bereits sagen, dass
die Schwierigkeiten in der Umsetzung der
gesetzlichen Bestimmungen bei Art. 9
Abs.1 DSV liegen, d.h. bei der Beurtei-
lung, ob die Voraussetzungen fur eine zu-
lassige Videolberwachung Uberhaupt

1TAS 236.100. 2Art. 9 und 10 DSV. 3Zustandig und verantwortlich ist diejenige Dienstab-
teilung, die eine Videolberwachung betreibt. 4Abrufbar unter www.stadt-zuerich.ch/datenschutz,
«Informationen fiir Stadtverwaltung». SArt. 10 DSV.
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gemass Art. 9 Abs. 1 DSV

— Art. 9 Abs. 1 DSV
— Verhaltnisméassigkeit

Bericht erstellen

Bericht prufen

Zulassigkeit
der Vi gegeben?

Reglementspflicht
gegeben?

Prifungsbericht an
verantwortliche DA

— Erlduterungen zum
Bericht Uber die Voraus-
setzungen der Vi

Reglement erstellen

Reglement prifen

Prifungsbericht an
verantwortliche DA

Amtliche Publikation

— Muster-Reglement (mit Er-
lauterungen und Checkliste)




gegeben sind (namentlich die «erhebliche
Gefahr fiir Leib, Leben oder Sachen» an
einem «neuralgischen Punkt»). Da die
Bestimmung von Art. 9 DSV im Zuge des
Gesetzgebungsprozesses verscharft wur-
de, ist dem gesetzgeberischen Willen
(an einer restriktiven Praxis) bei der Um-
setzung entsprechend Rechnung zu tra-
gen.

Fragen stellten sich auch im Zusammen-
hang mit der rechtlichen Qualifikation der
Reglemente sowie hinsichtlich Art und
Umfang der Publikation. Da es sich bei
VideolUberwachungs-Reglementen regel-
méassig um sog. Allgemeinverfiigungen®
handelt, besteht eine Pflicht zur amtlichen
Publikation. Die Dienstabteilungen haben
somit ihren Beschluss Uber den Erlass
eines Videouberwachungs-Reglements
unter Bekanntgabe der Beschwerde- bzw.
Rekursfrist im Amtsblatt der Stadt Zirich
zu verdffentlichen. Die Datenschutzstelle
geht davon aus, dass die verantwortlichen
Verwaltungsstellen die jeweiligen Regle-
mente in der Regel auf ihren Websites
im Internet veréffentlichen werden.

2 Prostitutionsgewerbeverordnung
(PGVO)

Bevor der Stadtrat die Prostitutionsge-
werbeverordnung (PGVO) mit Weisung
vom 25. Mai 2011 dem Gemeinderat zum
Erlass vorlegte?, unterbreitete er im Ja-
nuar 2011 diversen Verwaltungsstellen
und privaten Institutionen einen ersten
Entwurf (vom Dezember 2010) zur Ver-

nehmlassung. Die Datenschutzstelle kriti-
sierte diesen ersten Entwurf im Wesentli-
chen dahingehend, dass die gesetzlichen
Anforderungen der genugenden Bestimmt-
heit geméss § 8 Abs. 2 IDG nicht erfillt
seien, da — in Anbetracht der Sensibilitat
der Informationen — nicht klar genug er-
kennbar sei, welche Personendaten fir
welche Zwecke durch die Stadtpolizei
bearbeitet werden (diirfen).8

In der Folge wurde der Entwurf vom De-
zember 2010 unter Mitwirkung der Daten-
schutzstelle erganzt und préazisiert, so v.a.
hinsichtlich Bewilligungsvoraussetzungen,
Kontrollen und Datenbearbeitungen: Aus
der Uberarbeiteten PGVO l&sst sich nun
erkennen, welche Daten flir das Bewilli-
gungsverfahren relevant sind, welche In-
formationen von den Gesuchstellenden
beizubringen sind und welche von der
Polizei beschafft werden dirfen. Des Wei-
teren ist bestimmt, welche Informations-
rechte der Polizei bei Kontrollen zustehen
und welche Informationspflichten den Sa-
lonbetreibern obliegen. Klar umschrieben
sind insbesondere auch die zul&dssigen
Zwecke, fir welche die Personendaten
bearbeitet werden durfen — aus daten-
schutzrechtlicher Sicht die zentralste For-
derung. So bestimmt Art. 15 E-PGVO, dass
die Daten der Prostituierten ausschliess-
lich zur Administration von Bewilligungen,
zur ldentifikation von Opfern von Zwangs-
prostitution und zum Nachweis von Urkun-
denfélschungen oder Falschlegitimationen
bearbeitet werden dirfen. Mit diesen Pra-
zisierungen und Erweiterungen erflllt die

6Allgemeinverfiigungen sind generell-konkrete Anordnungen, die Rechte und Pflichten eines
geschlossenen oder offenen Kreises nicht individuell bestimmter Adressaten mit Bezug auf ein-
zelne, individuell bestimmte Sachverhalte regeln (H.R. Thalmann, Kommentar zum Zircher
Gemeindegesetz, 3. Auflage 2000, S. 212). 7GR-Nr. 2011/169. 8TB 2010, S. 7.

Vorlage des Stadtrats nach Einschatzung
der Datenschutzstelle nun die rechtlichen
Anforderungen, die sich insbesondere aus
dem kantonalen IDG ergeben.

Die aus datenschutzrechtlicher Sicht rele-
vanten Bestimmungen der stadtratlichen
Weisung vom 25. Mai 2011 blieben in den
parlamentarischen Debatten (inhaltlich)
unbestritten. Inzwischen hat der Gemein-
derat der Stadt Zirich die Prostitutions-
gewerbeverordnung in der Schlussab-
stimmung vom 7. Marz 2012 mit grosser
Mehrheit angenommen.

3 Polizeiliche Datenbank GAMMA

Der Gemeinderat der Stadt Zirich be-
schloss am 22. Juni 2011, die Verordnung
Uber die polizeiliche Datenbank GAMMA,
die bis zum 31. Dezember 2010 befristet
war, nicht zu verlangern.® Damit wurde der
Stadtpolizei die rechtliche Grundlage ent-
zogen, weiterhin Personendaten zwecks
Friherkennung und Verhinderung von Ge-
fahrdungen der o6ffentlichen Sicherheit
und Ordnung anlésslich von Sportveran-
staltungen in der Datenbank GAMMA zu
bearbeiten.10 Operativ in Betrieb war die
Datenbank GAMMA nur wahrend des Ka-
lenderjahrs 2010; seit dem 1. Januar 2011
blieb jegliche Datenbearbeitung auf An-
weisung des Polizeivorstehers sistiert.
Die Stadtpolizei hat im Berichtsjahr die in
GAMMA erfassten Daten geléscht und
sowohl der Geschéaftsprifungskommission
des Gemeinderats als auch der Daten-
schutzstelle die vollstandige, ausnahms-
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lose und unwiderrufliche Léschung schrift-
lich bestatigt.

Trotz der Aufhebung bzw. Nichtverlange-
rung der Verordnung und der vollstéandi-
gen Datenldéschung ist das letzte Kapitel
in dieser Angelegenheit noch nicht ge-
schrieben. Im Oktober 2011 wurde im
Gemeinderat ein Postulat eingereicht, in
welchem der Stadtrat gebeten wird, zu
prufen, wie die polizeiliche Datenbank
GAMMA wieder eingefiihrt werden kann.12

4 IT-Sicherheitshandbuch

Der Stadtrat hat im Jahr 2005 ein Sicher-
heitshandbuch in Kraft gesetzt, welches
als Standard den IT-Grundschutz in der
Stadtverwaltung definiert. Es beinhaltet
Anweisungen und Anleitungen zur Etablie-
rung eines umfassenden und kontinuierli-
chen IT-Sicherheitsprozesses. Zielpubli-
kum sind alle stadtischen Mitarbeitenden,
die mit Management, Design, Beschaf-
fung, Entwicklung oder Betrieb von Soft-
ware und IT-Anlagen beauftragt sind. Das
Sicherheitshandbuch wird zur Zeit durch
die OIZ mit Unterstlitzung diverser Fach-
stellen umfassend Uberarbeitet. Da das
Handbuch auch aus Sicht des Daten-
schutzes von grundlegender Bedeutung
ist, hat fir die Datenschutzstelle die Mit-
arbeit bei der Neufassung einen entspre-
chend hohen Stellenwert eingenommen.
Das Anliegen der Datenschutzstelle ist
eine moglichst optimale Koordination und
Integration datenschutzrechtlicher Vorga-
ben in die Prozesse und Ablaufe der

9GR-Nr. 2010/418. Uber dieses Geschéft hat die Datenschutzstelle in ihren Tatigkeitsberichten
regelmassig informiert (TB 2010, S. 5 f.; TB 2009, S. 9 f.; TB 2008, S. 9; TB 2007, S. 10 f.;
TB 2006, S. 11 f.). 10Art. 2 der aufgehobenen Verordnung. '1Da der Gemeinderat iiber die
beantragte Verlangerung nicht vor Ablauf der Frist (31.12.2010) beschliessen konnte; vgl.

TB 2010, S. 5 f. 12GR-Nr. 2011/375.



Stadtverwaltung. In erster Linie geht es
dabei um die optimale Koordination und
Integration der mit dem IDG per Oktober
2008 neu eingefuhrten Vorabkontrolle fur
datenschutzrechtlich sensible Vorhaben
und Projekte. In direktem Zusammenhang
mit der Uberarbeitung des IT-Sicherheits-
handbuchs steht auch die Erarbeitung
einer Vorlage fur ein Informatiksicher-
heits- und Datenschutzkonzept (ISDS-
Konzept) (vgl. dazu nachfolgend Bericht
Nr. 6).

5 Open Government Data (OGD)

Der Stadtrat sieht im Rahmen der Legis-
laturperiode 2010 bis 2014 mit dem Legis-
laturschwerpunkt e-Zirich vor, die Stadt
Zirich bis im Jahr 2015 europaweit als
bevorzugten Standort fur ICT-Dienstleis-
tungen und -Infrastrukturen zu positionie-
ren. Aus dem stadtratlichen Legislatur-
schwerpunkt geht dabei deutlich hervor,
dass Datenschutz nicht als blosse gesetz-
liche Rahmenbedingung, sondern vielmehr
als Garant fir Vertrauen und somit letztlich
als Bedingung fur eine breite Akzeptanz
und erfolgreiche Umsetzung der e-Zirich-
Projekte angesehen wird.

Eine aus den Zielen von e-Zurich abgelei-
tete strategische Stossrichtung ist, die
vorhandene Infrastruktur der Stadt Zlrich
— worunter insbesondere auch Daten zu
zahlen sind — breit nutzbar zu machen.3
Damit ist Open Government Data in Zirich
angekommen. Unter diesem Begriff wird
die aktive Bereitstellung gesetzlich nicht

geschitzter Datenbestdnde der o6ffentli-
chen Verwaltung zur freien Einsichtnahme
und Wiederverwendung verstanden.4 Aus
dieser Umschreibung ergibt sich, dass all
jene Daten(-bestande), die geheim zu hal-
ten sind bzw. die Betriebs- und Geschéafts-
geheimnisse sowie personenbezogene
Daten beinhalten, nicht unter diesen Be-
griff fallen.

Stellt sich bei Open Government Data
somit per definitionem gar kein Daten-
schutzproblem, da Personendaten gar
nicht tangiert sein kdnnen? So einfach
wird es wohl kaum sein, denn die Beant-
wortung der Frage, ob Daten einen recht-
lich relevanten Personenbezug aufweisen
und damit unter den Geltungsbereich der
Datenschutzgesetzgebung fallen, kann-
unter Umstanden schwierig sein und setzt
auf alle Falle genaue Sach- und Rechts-
kenntnisse im jeweiligen Fachbereich vor-
aus. Die Herausforderungen aus daten-
schutzrechtlicher Optik bestehen somit
nicht nur in der Prifung, ob einer freien
Zuganglichkeit von bestimmten Datenbe-
sténden allenfalls Schutz- oder Geheimhal-
tungsvorschriften entgegen stehen, son-
dern insbesondere auch in der Klarung
der Verantwortung und Zustandigkeit und
somit in der Sicherstellung, dass die Pri-
fung von der richtigen Verwaltungsstelle
vorgenommen wird.

Die Datenschutzstelle hat deshalb darauf
hingewirkt, dass in der stadtratlichen
Open Government Data Policy'5 — der
ersten und als solchen immer noch sehr

13StRB 948/2011 vom 24. August 2011. 14Open Government Data Manifest fiir die Schweiz,
www.opendata.ch. 15Diese Policy des Stadtrats liegt zur Zeit als Entwurf vor.

allgemein gehaltenen Umsetzungsmass-
nahme — ausdricklich festgehalten wird,
dass der Entscheid uUber die Veroffentli-
chung eines bestimmten Datensatzes ma-
teriell von der in der Sache zustandigen
Dienstabteilung zu fallen ist und nicht an
andere Dienstabteilungen oder Gremien
(bspw. eine Infrastrukturbetreiberin) dele-
giert werden kann. Die (weitergehende)
Konkretisierung der erforderlichen mate-
riellen Prifung im Einzelfall wird Gegen-
stand der weiteren Umsetzungsmassnah-
men sein missen. In diesem Sinn dirfte
auch das im e-Zurich Legislaturschwer-
punkt vom Stadtrat ausdriicklich formu-
lierte Ziel verstanden werden, wonach die
Stadt Zurich vertrauenswirdige Daten-
schutzstandards fur alle bereitgestellten
Dienstleistungen etablieren will.

6 ISDS-Konzept

Die Datenschutzstelle hatte in den letzjah-
rigen Tétigkeitsberichten!6 darauf hinge-
wiesen, dass die mit dem IDG neu einge-
fihrte Vorabkontrolle'” nach Méglichkeit
in die bestehenden Verwaltungsprozesse
einzubinden sei. Nach der zunéachst nur
formellen Integration der Vorabkontrolle
in das Verfahren des stadtischen IT-Con-
trollings '8 ist man (insbesondere auch
inhaltlich) der Einbindung in bestehende
IT-Prozesse inzwischen einen grossen
Schritt nahergekommen.

IT-Projekte sind in der Stadtverwaltung
nach der Projektfihrungsmethode HER-
MES19 zu fihren. HERMES unterteilt ein
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Projekt in verschiedene Projektphasen20
und beschreibt die pro Projekiphase je-
weils zu erfillenden Aufgaben und Ergeb-
nisse. Angaben zur Erhaltung und Ver-
besserung des Datenschutzes und der
Informationssicherheit sind dabei in einem
sog. Informationssicherheit- und Daten-
schutz-Konzept (kurz: ISDS-Konzept) fest-
zuhalten.

Im Berichtsjahr hat die Datenschutzstelle
nun in Zusammenarbeit mit OlZ und IT-
Controlling eine stadtische ISDS-Konzept-
vorlage samt beschreibender Wegleitung
erarbeitet, welche auf den Vorgaben und
Methoden von HERMES basiert, aber spe-
zifisch auf die Gegebenheiten und Be-
dirfnisse der Stadtverwaltung ausgerich-
tet ist. Im Wesentlichen handelt es sich
dabei um Vorlagen zu Systembeschrieb,
Datenbearbeitungsprozessen, Risikoana-
lysen sowie Sicherheitsmassnahmen (inkl.
Beschrieb von Restrisiken). Die Konzept-
vorlage ermdglicht es den Projektverant-
wortlichen, die massgebenden Projektan-
gaben und Informationen zum richtigen
Zeitpunkt, in der gewlinschten Form und
in einem einfachen und koordinierten Ver-
fahren beiden beteiligten Prifinstanzen
(der Datenschutzstelle zur Durchfiihrung
der Vorabkontrolle, der OIZ zur Prifung
der Informationssicherheit) bereitzustel-
len.

Fur die datenschutzrechtliche Vorabkon-
trolle sind regelméssig spezialgesetzliche
Rechtsgrundlagen aus den jeweiligen

16TB 2009, S. 3 f.; TB 2008, S. 4. 17§ 10 IDG: «Das &ffentliche Organ unterbreitet eine
beabsichtigte Bearbeitung von Personendaten mit besonderen Risiken fir die Rechte und
Freiheiten der betroffenen Personen vorab der oder dem Beauftragten fiir den Datenschutz
zur Prifung.» 18TB 2008, S. 4. 19www.hermes.admin.ch. 20Initialisierung, Voranalyse,
Evaluation, Implementierung, Einfihrung und Abschluss.
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Fachgebieten von Relevanz. Die verant- ISDS-Konzept — Prozess
wortlichen Verwaltungsstellen sind deshalb @
gesetzlich verpflichtet, der Datenschutz- Voranalyse Voranalyse
stelle eine Darstellung der Rechtslage Formular
einzureichen.2! Um eine Fokussierung
auf die wesentlichen (datenschutz-)recht-
lichen Fragestellungen erreichen und damit
auch diesbeziglich unnétigen Aufwand

®  vermeiden zu kénnen, pruft die Daten-

{ schutzstelle diese Bringschuld jeweils vor-
gangig und konkretisiert sie gegebenen
falls mittels direktem Auftrag an den zu- S 5
standigen Rechtsdienst. Dank dem ISDS- R
Konzept kénnen auch dem jeweiligen A
Rechtsdienst die zu diesem Zeitpunkt
vorhandenen Projektinformationen in auf-
bereiteter und systematischer Form zur s

Verfligung gestellt werden. & =

nein Abklarung fir nein

Schutzbedarf nétig?

Grundlagen fir
Vorabkontrolle nétig?
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Erste Erfahrungen zeigen denn auch, dass
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7 Gebaudedatenpool (GDP)

Zahlreiche Dienstabteilungen der Stadt-
verwaltung sind fur die Erflllung ihrer
gesetzlichen Aufgaben auf Grundstiick-,
Gebaude- und Wohnungsdaten angewie-
sen. Bisher haben die Dienstabteilungen
die einzelnen Daten entweder Uber einen
Datenpool oder bei der jeweiligen, fur die
Bewirtschaftung der Daten zustandigen
Dienstabteilung bezogen. Dies hat in der
Praxis technisch und organisatorisch zu
komplizierten und wenig transparenten
Austauschverhéltnissen gefihrt. Im Auf-
trag der Dienstabteilungen Geomatik +
Vermessung (GeoZ), Amt fur Baubewil-
ligungen (AfB), Amt fir Stadtebau (AfS)
und Statistik Stadt Zirich (SSZ) wurde
nun durch die OIZ ein Gebdudedatenpool
(GDP) aufgebaut, mit welchem ein neuer
Ansatz verfolgt wird22: Den Dienstabtei-
lungen sollen zur Erfillung ihrer Aufgaben
nicht mehr (nur) einzelne Daten, sondern
auf ihre BedUlrfnisse angepasste Services
mit unterschiedlichen «Datenpaketen» zur
Verfligung gestellt werden. Aktuell sind am
technisch und konzeptionell neu ausge-
richteten Gebaudedatenpool die erwédhn-
ten Dienstabteilungen — sowohl in der
Rolle als Datenlieferanten als auch
als Service-Nutzer — beteiligt. Weitere
Dienstabteilungen sollen in absehbarer
Zukunft an den Gebaudedatenpool ange-
bunden werden, was auch einen Weiter-
ausbau des Service-Angebots zur Folge
haben wird.

Die Datenschutzstelle hat gestitzt auf
eine von ihr bei den beteiligten Dienst-
abteilungen durchgefuhrten Umfrage fest-
gestellt, dass die Verantwortlichkeiten in
Bezug auf die unterschiedlichen Rollen
der Dienstabteilungen (als Datenlieferan-
ten, Service-Nutzer oder als Systembe-
treiber) nicht geklart wurden und eine
rechtliche Uberpriifung der Nutzungsvor-
aussetzungen der GDP-Services bisher
nicht vorgenommen worden ist. Die Daten-
schutzstelle verlangte, dass diese Prifung
nachgeholt wird und hat — unter Einbe-
zug der zustandigen Rechtsdienste — das
Prifverfahren festgelegt und ein entspre-
chendes Prufungsschema ausgearbeitet.
Dieses basiert in erster Linie auf der Geo-
informationsgesetzgebung des Bundes und
des Kantons, da es sich bei den im Ge-
baudedatenpool bearbeiteten Daten zu ei-
nem grossen Teil um raumbezogene Daten
handelt (bspw. Angaben wie Bodenbe-
deckungsart, Flachenmass, Gebaudeart,
Gebaudenummer, Wohnanteil, Zonensta-
tus, Zonenart). Die Geoinformationsge-
setzgebung geht vom Grundsatz der freien
Zugénglichkeit solcher Daten aus?23 und
verlangt von den Behdérden, dass sie sich
untereinander einfachen und direkten Zu-
gang zu den Daten gewdahren24. Aller-
dings gilt dies nicht absolut: Bei gewissen
Daten muss der Zugang verweigert wer-
den, wenn die Behérde ein éffentliches
Interesse nicht nachweisen kann oder all-
fallige Sicherheitsiiberlegungen einer
Nutzung entgegenstehen.25

22Der neue Gebaudedatenpool basiert auf der mit der IT-Strategie der Stadt Ziirich festge-
legten sog. Service-orientierten Architektur (SOA). 23Art. 10 GeolG; SR 510.62.
24Art. 14 GeolG; § 13 E-KGeolG; KR-Nr. 4703/2010. 25Art. 38 GeolV; SR 510.620.

Vor diesem Hintergrund haben die Dienst-
abteilungen — in der Rolle als Datenlie-
feranten — mit Hilfe des Prifungsschemas
in einem ersten Schritt eine der Geo-
informationsgesetzgebung entsprechende
Klassifizierung samtlicher im Gebaudeda-
tenpool zur Verfiigung gestellten Daten
mit Angabe der Zugangsberechtigungsstu-
fe26 und allfalliger spezieller Nutzungs-
bestimmungen vorzunehmen. Bei Daten,
welche nicht unter den Geltungsbereich
der Geoinformationsgesetzgebung fallen,
missen weitere Angaben, bspw. zu den
massgebenden Rechtsgrundlagen, ge-
macht werden. Mit diesem Vorgehen kon-
nen fur samtliche im Geb&audedatenpool
bereitgestellten Daten die Nutzungsvor-
aussetzungen geklart werden. Gestltzt
auf diese Grundlageninformationen, wel-
che von den Datenlieferanten fiur die ein-
zelnen Daten nur einmal erarbeitet wer-
den missen, kénnen anschliessend mit
wenig Aufwand fir jeden einzelnen Ser-
vice die Nutzungsvoraussetzungen — und
zwar unabh&ngig von einem konkreten
Datennutzer — bestimmt werden: Die OIZ
als Betreiberin kann dadurch Services,
welche auf Grund der von den Daten-
lieferanten mittels Prifungsschema ge-
machten Angaben ohne spezielle Voraus-
setzungen genutzt werden durfen, den
Dienstabteilungen ohne weitere Abklarun-
gen zur Verfligung stellen. Nur bei Ser-
vices, welche speziellen Nutzungsvor-
aussetzungen unterliegen, ist dann in
einem weiteren Schritt jeweils zu prifen,
ob die einzelnen Datennutzer die entspre-
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chenden Voraussetzungen fir die ge-
wiinschte Service-Nutzung erfillen. Fir
die materielle Kontrolle dieser Prifungen
werden die jeweilig zustandigen Datenlie-
feranten verantwortlich sein. Das Pri-
fungsschema tragt damit wesentlich zu
einer effizienten Steuerung eines rechts-
konformen GDP-Betriebes bei.

Die Dienstabteilungen sind zur Zeit daran,
ihre im Gebaudedatenpool bereitgestell-
ten Daten anhand des Prifungssche-
mas zu klassifizieren und die einzelnen
Nutzungsverhaltnisse zu Uberprufen. Die-
se Abklarungen werden zeigen, ob und wo
das Service-Angebot allenfalls angepasst
werden muss.

8 Zugangskontrolle K&A

Das Sozialdepartement der Stadt Zirich
betreibt vier Kontakt- und Anlaufstellen
(K&A) fur Drogen konsumierende Perso-
nen27. Zugang zu den K&A haben grund-
satzlich nur Personen mit Wohnsitz in der
Stadt Zirich. Sowohl diese Zutrittsvoraus-
setzung als auch die Durchsetzung allfal-
liger Hausverbote2® erfordern entspre-
chende Eingangskontrollen, welche durch
Mitarbeitende der sip ziri (Sicherheit In-
tervention Pravention) wahrgenommen
werden.

Bis anhin hatten die Klienten am Eingang
einer K&A entweder eine ID und ein offi-
zielles Dokument mit Wohnsitzangabe
oder eine von den K&A ausgestellte Zu-
trittskarte vorzuweisen; die sip-Mitarbei-

26Art. 21 GeolV. 27Die Datenschutzstelle berichtete in einer anderen Angelegenheit bereits
Uber diese Institutionen (TB 2009, S. 14 f.; Personenkontrollen in und um K&A).

28Solche Hausverbote werden bspw. bei Verstéssen gegen die Hausordnung, bei Hausfriedens-
bruch oder bei Gewalt gegen andere Klienten oder Mitarbeitende ausgesprochen.



tenden pruften dann jeweils anhand von
tagesaktuellen Listen, ob gegen die be-
treffende Person allenfalls ein Hausverbot
vorliegt. Dieses «papierlastige» Zutritts-
prozedere sollte durch eine elektronische
Variante ergénzt werden. Die Datenschutz-
stelle wurde darliber Ende Dezember 2010
in einer frihen Phase des IT-Projekts
orientiert und hat das Projekt bis zur
Realisierung begleitet.

Neu steht den Klienten von K&A mit Wohn-
sitz in der Stadt Zilrich die Moéglichkeit
offen, einem sog. Member Club beizutre-
ten. Dieser basiert darauf, dass in einer
Datensammlung persénliche Angaben hin-
terlegt werden, welche die Identifizierung
eines Mitgliedes erlauben (so v.a. auf-
grund des hinterlegten Fotos). Fir die Ein-
gangskontrolle kann somit entweder die
Membercard gezeigt oder — falls diese
vergessen oder verloren gegangen ist —
der (Gassen-)Name genannt werden.

Die fur die Mitgliedschaft in einer Daten-
sammlung hinterlegten persénlichen Anga-
ben erlauben aber nicht nur den Mitglie-
dern einen «papierlosen» Eintritt, sondern
vereinfachen und vereinheitlichen auch
die Uberpriifung der Zugangsberechtigung
far die sip-Mitarbeitenden. Diese kénnen
mit mobilen Geraten auch Uberprifen, ob
gegen eine Einlass begehrende Person
zum aktuellen Zeitpunkt ein Hausverbot
vorliegt oder nicht, da unabhéngig von
einer Mitgliedschaft klnftig auch die
Hausverbote elektronisch erfasst werden.

Im Rahmen der Umsetzung des Projekts
galt es angesichts des sensiblen Kon-
textes der Datenbearbeitung (Drogen-
abhéangigkeit) in verschiedener Hinsicht
sicherzustellen, dass den Anliegen des
Datenschutzes und der Datensicherheit
ausreichend Rechnung getragen wird.
Beispielsweise galt es darauf zu achten,
dass die Mitgliederkarten so ausgestaltet
werden, dass sie keine Ruckschlusse auf
den «Club» zulassen. Dies fiihrte dazu,
dass die Mitgliederkarten schliesslich
neutral gehalten und nur mit einem Bar-
code versehen wurden, welcher mit den
mobilen Gerdten eingescannt werden
kann. Da durch das Einscannen des Bar-
codes die fur die Identifizierung notwen-
digen Personendaten auf den mobilen
Geraten abgerufen werden kénnen,
haben die mobilen Gerate verschiedene
Sicherheitsanforderungen zu erfillen (ver-
schlusselter Zugriff auf die Web-An-
wendung, Login, Léschung der Daten bei
mehreren fehlerhaften Login-Versuchen).
Schliesslich hat die Datenschutzstelle
auch darauf hingewiesen, dass ange-
sichts der elektronischen Lésung auf die
bisherigen ausgedruckten, nun redundan-
ten Listen mit den Hausverboten verzich-
tet werden kann. Das neue elektronische
Zutrittsprozedere wurde Mitte 2011 in
Betrieb genommen und erfullt nach Beur-
teilung der Datenschutzstelle samtliche
datenschutzrechtlichen Anforderungen.

9 Anlaufstelle fir Vermieter

Die Sozialen Dienste der Stadt Zirich bie-
ten seit November 2011 eine Anlaufstelle
fur Vermieter an. Vermieterinnen und Ver-
mieter kénnen sich bei Schwierigkeiten in
einem Mietverhéltnis — bspw. bei Mietruck-
standen, wiederholten Verletzungen der
Hausordnung oder schweren Nachbar-
schaftskonflikien — an die Anlaufstelle
wenden. Die fruhzeitige Beratung und
Vermittlung der Anlaufstelle soll dazu bei-
tragen, Kindigungen und Ausweisungen
zu vermeiden.29

Die Dienstleistungen, welche die Anlauf-
stelle anbietet, bringen regelméassig die
Bearbeitung von personenbezogenen In-
formationen mit sich: So beinhalten die
der Anlaufstelle im Hinblick auf eine Be-
ratung geschilderten Sachverhalte nebst
Namen immer auch Angaben Uber das
beanstandete Fehlverhalten bestimmter
Mieterinnen oder Mieter. Bei den der An-
laufstelle mitgeteilten Informationen han-
delt es sich somit regelmassig um sensible
Daten im Sinne der Datenschutzgesetzge-
bung. Zudem wird es fir eine erfolgreiche
Beratung und insbesondere eine Vermitt-
lung zwischen den Parteien oft auch uner-
I&sslich sein, dass diese (und allenfalls
weitere sensible) Informationen nicht nur
von der Vermieterschaft an die Verwal-
tung fliessen, sondern auch (wieder) in
umgekehrter Richtung zurick, namlich
von der Verwaltung an die (private) Ver-
mieterschaft.

31§ 1 Abs. 2 und § 4 SHG.
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Die Sozialen Dienste haben sich fir die
Klarung der diversen datenschutzrechtli-
chen Fragestellungen an die Datenschutz-
stelle gewandt. Im Wesentlichen ging es
dabei um folgende Themen:

— Zulassigkeit eines Beratungs- und
Dienstleistungsangebots, welches die
Bekanntgabe sensibler Personendaten
von (privaten) Mietern mittels Meldung
durch (private) Vermieter an die Ver-
waltung mit sich bringt;

— Qualifikation der Dienstleistungen der
Anlaufstelle fir betroffene Mieterinnen
und Mieter (Pflicht- oder freiwilliges
Angebot?);

— Zuléassigkeit, Voraussetzungen und In-
halt von Auskinften an die (private)
Vermieter- bzw. Mieterschaft. D.h.
Klarung des Verhéltnisses zwischen
Schweigepflicht gemass kantonalem
Sozialhilfegesetz 30 und Informations-
rickfluss von der Verwaltung an die
Vermieterschaft bzw. Zusammenarbeit
zwischen Verwaltung und Vermieter-/
Mieterschaft.

Das kantonale Sozialhilfegesetz verlangt
von den Gemeinden, dass mit vorbeugen-
den Massnahmen Notsituationen abge-
wendet werden.3' Da Kindigungen und
Ausweisungen aus einer Wohnung zu
Notsituationen im Sinne der Sozialhilfege-
setzgebung fuhren (kdnnen), muss die
Stadt Zurich nach Auffassung der Daten-
schutzstelle berechtigt sein, die zur Ver-
hinderung solcher Notsituationen geeigne-

29Weitere Informationen auf der Website des Sozialdepartements der Stadt Zirich unter
Register «Beratungsangebot». Auch Mieterinnen und Mietern kénnen die Dienstleistungen der
Anlaufstelle in Anspruch nehmen. 30§ 47 SHG; in Kraft seit dem 1. Januar 2012.



ten Dienstleistungen anzubieten und die
hierflr erforderlichen Informationen ent-
gegen zu nehmen.32

Ist der von einer Meldung betroffene
Mieter nicht bereits Klient der Sozialen
Dienste und will er das Angebot der An-
laufstelle nicht in Anspruch nehmen, ist
dies seitens der Verwaltung zu respektie-
ren.33 Eine Datenbearbeitung bzw. mie-
terbezogene Auskunfte an die Vermieter-
schaft durfen in diesem Falle nicht erfol-
gen. Betrifft die Meldung dagegen einen
Mieter, der bereits Klient der Sozialen
Dienste ist, dirfen die Informationen zur
verwaltungsinternen Prifung allfélliger
Massnahmen (wie bspw. Direktzahlungen
der Mietzinse an die Vermieterschaft) ver-
wendet werden.

Wie alle Vermittlungs- und Beratungs-
dienstleistungen muss auch das Angebot
der Anlaufstelle auf Vertrauen und Ein-
verstandnis der Beteiligten basieren. In
der Praxis wird deshalb mittels Voll-
machtserklarungen sichergestellt, dass
sich die Dienstleistungen der Anlaufstelle
stets auf die Zustimmung sowohl der
Mieter- wie auch der Vermieterschaft ab-
stltzen lassen. Gleichzeitig kann damit
gewahrleistet werden, dass allféallige In-
formationserteilungen der Verwaltung
nicht gegen die erwadhnte gesetzliche
Schweigepflicht verstossen.

10 Auskunftspflicht gegeniiber Polizei
Durfen stadtische Mitarbeitende der Poli-
zei gegenuber Auskunft erteilen? Oder
sind sie sogar dazu verpflichtet? Welche
Anforderungen stellt das Datenschutz-
recht an eine Auskunftserteilung und wie
lasst sich eine Anfrage der Polizei um
telefonische oder mindliche Auskunft mit
dem Amts- oder Berufsgeheimnis verein-
baren, welches die Angefragten zu beach-
ten haben und dessen Verletzung unter
Strafe steht? Mit solchen und &hnlichen
Fragen richteten sich Mitarbeitende der
Stadtverwaltung auch im Berichtsjahr an
die Datenschutzstelle. So einfach diese
Fragestellungen erscheinen, so schwierig
ist deren Beantwortung, insbesondere
wenn eine mdglichst allgemeine Antwort
gewiinscht wird, die flr eine Vielzahl von
Anwendungsféllen Geltung haben soll. Der
Grund fir diese Schwierigkeiten ist auf
folgende Besonderheiten im Polizeirecht
zurtckzufuhren:

Das polizeiliche Handeln wird Ublicher-
weise in zwei Hauptkategorien unterteilt:
einerseits in das gerichts- bzw. kriminal-
polizeiliche, andererseits in das ordnungs-
bzw. sicherheitspolizeiliche Handeln. Die
jeweiligen polizeilichen Téatigkeiten basie-
ren auf unterschiedlichen Rechtsgrund-
lagen: Fur die kriminalpolizeiliche Téatig-
keit bzw. die Strafverfolgung ist in erster
Linie die auf den 1. Januar 2011 in Kraft
getretene gesamtschweizerische Straf-
prozessordnung (StPO) massgebend, flr
die sicherheitspolizeiliche Téatigkeit das

32Hinsichtlich Wichtigkeit von praventivem Handeln bzw. Fritherkennung vgl. Tages-Anzeiger
vom 2. November 2011 (Interview mit Stadtrat Waser) sowie NZZ am Sonntag, 18. Marz 2012.

33§§ 16 und 25 SHV.

jeweilige kantonale Polizeigesetz (PolG).
Welches Recht Anwendung findet, kann
unter Umstanden schwierig zu beantwor-
ten sein, da Massnahmen der Strafverfol-
gung gleichzeitig auch der Gefahrenab-
wehr dienen kénnen und umgekehrt. Fir
zahlreiche polizeiliche Handlungen l&sst
sich somit eine klare Trennung nach krimi-
nal- oder sicherheitspolizeilicher Téatigkeit,
also nach dem Anwendungsbereich von
StPO bzw. PolG, nur schwer oder gar
nicht vornehmen.34

Erschwerend kommt hinzu, dass die ein-
zelnen Rechtsgrundlagen die Frage nach
Recht oder Pflicht zur Auskunft oft nicht
mit der erwinschten Klarheit regeln. Im
Rahmen der Strafverfolgung sind Aus-
kunftsrechte und -pflichten von Verwal-
tungsstellen gegenlber der Polizei in der
StPO nicht explizit geregelt, sondern fal-
len unter die Bestimmungen der sog.
Rechtshilfe 35. Eine Verpflichtung von Ver-
waltungsstellen zur Rechtshilfe und somit
eine Verpflichtung zur Auskunftserteilung
gegenuber der Polizei besteht danach erst
dann, wenn das Verfahren unter der Flh-
rung und der Weisung der Staatsanwalt-
schaft steht (d.h. in der Regel mit Eréf-
fnung eines Strafverfahrens)36. Solange
ein Ermittlungsverfahren noch in der
selbstéandigen Zusténdigkeit der Polizei
steht, statuiert die StPO fir Verwaltungs-
stellen keine Auskunftspflichten. Das PolG
des Kantons Zirich sieht im Gegensatz
zur StPO fir die sicherheitspolizeiliche
Tatigkeit demgegenuber wieder explizit
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eine Auskunftspflicht der Verwaltungsstel-
len gegeniiber der Polizei vor.37

Dies kann im Ergebnis dazu fihren, dass
zu Beginn einer polizeilichen Ermittlung
eine Auskunftspflicht der Verwaltung be-
steht (da das PolG massgebende Rechts-
grundlage ist), dass aber im Verlaufe der
Ermittlung (da nun aufgrund der mittler-
weilen vorliegenden Erkenntnisse die
StPO zur Anwendung kommt) diese Aus-
kunftspflicht nicht mehr bzw. erst wieder
besteht, wenn das Verfahren unter der
Leitung der Staatsanwaltschaft steht.38
Aufgrund dieser komplexen rechtlichen
Ausgangslage ist verstandlich, dass ange-
fragte Verwaltungsstellen kaum in der La-
ge sein werden, zu beurteilen, ob in einer
konkreten Situation ein Auskunftsrecht
oder eine Auskunftspflicht besteht, ist die-
se Beurteilung doch selbst fur Polizistin-
nen und Polizisten dusserst schwierig. Die
Datenschutzstelle empfiehlt deshalb, Aus-
kiinfte, die sensible Personendaten ent-
halten oder einer Geheimhaltungspflicht
(Amts- oder Berufsgeheimnis) unterstehen
kénnen, nur auf schriftliche Anfrage der
Polizei hin zu erteilen. Die in einer sol-
chen polizeilichen Anfrage anzugebende
Rechtsgrundlage erlaubt es, dass das Vor-
liegen einer bestehenden Auskunftspflicht
bzw. eines Auskunftsrechts vorab mit der
erforderlichen Sorgfalt geprift werden
kann. Letztlich muss somit jede polizeili-
che Anfrage einer Einzelfallprifung unter-
zogen werden; eine Pauschalantwort ist
nicht méglich.

34Daniel Kettiger, Schnittstellenfragen der Schweizerischen Strafprozessordnung, Rz 7, in:

Jusletter 13. Februar 2012. 35Art. 43 ff. StPO.

36Art. 43 Abs. 2 StPO. 37§ 54 Abs. 2 PolG.

38Nebst der StPO und den kantonalen PolG besteht eine Vielzahl weiterer polizeilicher
Rechtsgrundlagen, welche fir die Frage, ob ein Recht oder eine Pflicht zur Auskunftserteilung

an die Polizei besteht, ausschlaggebend sind.



11 Meldeverfahren Prostituierte

Im Sommer 2011 berichteten verschiede-
ne Medien, dass die Stadtpolizei noch vor
Inkrafttreten der neuen Prostitutionsge-
werbeverordnung (PGVO)39 ein neues
Prifungsverfahren fur Prostituierte einge-
fahrt habe, mit welchem die Prostituierten
«auf Herz und Nieren» gepriift wiirden.40
Da eine derartige Uberpriifung der Prosti-
tuierten durch die Stadtpolizei im damali-
gen Entwurf der PGVO nicht vorgesehen
war, untersuchte die Datenschutzstelle
dieses Priufungsverfahren naher.

Selbstandigerwerbende aus den EU-25/
EFTA-Staaten kénnen in der Schweiz ohne
Bewilligung, aber mit obligatorischer Mel-
dung, wahrend bis zu 90 Arbeitstagen pro
Kalenderjahr arbeiten. Zustandig fir die-
ses Meldeverfahren im Kanton Zurich ist
das kantonale Amt fir Wirtschaft und Ar-
beit (AWA).

Im Bereich der Stassenprostitution wird
die Selbstandigkeit angesichts der Gefahr
von Scheinselbstandigkeit bzw. Zwangs-
prostitution — anders als bei den Ubrigen
Dienstleistungserbringenden — systema-
tisch im Voraus gepruft. Da die Abklarung
der Selbstandigkeit spezifische Kenntnisse
des Prostitutionsgewerbes und Sexmilieus
voraussetzt, hat das AWA die Stadtpolizei
mit dieser Uberpriifung beauftragt. Seit
Sommer 2011 fuhrt die Stadtpolizei im
Rahmen eines Pilotprojekts mit allen Pros-
tituierten, die auf dem Strassenstrich der
Stadt Zurich arbeiten wollen, ein personli-

ches Gesprach, anhand dessen Selbstan-
digkeit und Selbstbestimmung der jeweili-
gen Gesuchstellerinnen beurteilt wird. Im
Anschluss gibt die Stadtpolizei dem AWA
jeweils eine entsprechende Empfehlung
ab.

Dieser Auftrag basiert auf einer Verein-
barung zwischen der Volksdirektion des
Kantons Zirich und dem Polizeideparte-
ment der Stadt Zirich. Aus datenschutz-
rechtlicher Sicht ist gegen eine derartige
Auftragserteilung des AWA und der damit
verbundenen Datenbearbeitung durch die
Stadtpolizei grundsatzlich nichts einzu-
wenden. Kritisiert werden musste jedoch,
dass die Vereinbarung nicht allen Anfor-
derungen entspricht, welche IDG und IDV
an eine Datenbearbeitung im Auftrag stel-
len41. Die Datenschutzstelle42 hat des-
halb die Vertragsparteien auf notwendige
Erganzungen aufmerksam gemacht (ins-
besondere betreffend einer Regelung,
wonach die Stadtpolizei die erhobenen
Daten ausschliesslich im Rahmen ihres
Auftrags bearbeiten darf, samtliche Daten
dem AWA weiterleiten muss und nicht
berechtigt ist, die Daten zu eigenen poli-
zeilichen Zwecken weiter zu verwenden).

Der Datenschutzbeauftragte hat die Stadt-
polizei und das Polizeidepartement dar-
Uber hinaus darauf hingewiesen, dass die
Vereinbarung mit dem AWA aus stadti-
scher Optik auch vor dem Hintergrund der
neu geschaffenen PGVO zu beurteilen ist.
Diese definiert die zulassigen Datenbear-

39Vgl. dazu vorne Bericht Nr. 2. 40So bspw. die Berichterstattung in der Neuen Ziircher
Zeitung vom 28. Juli 2011. 41§ 6 IDG, § 25 IDV. 42Da mit dem AWA auch eine kantonale
Verwaltungsstelle involviert ist, hat die stadtische Datenschutzstelle auch den kantonalen

Datenschutzbeauftragten beigezogen.

beitungen der Stadtpolizei im Bereich der
Prostitution in einem abschliessenden und
damit begrenzenden Sinne. Fir das AWA
erhebt die Stadtpolizei weitergehende und
detailliertere Informationen, als sie es flr
den Vollzug der PGVO bendétigt. Fir letz-
teres genligen grundsétzlich diejenigen In-
formationen, die flr die Administration der
Bewilligungen erforderlich sind. Eine Da-
tenerhebung, wie sie die Stadtpolizei im
Auftrag des AWA durchfihrt, ist demge-
geniber in der PGVO gerade nicht vorge-
sehen. Eine derartige Konstellation (lber
die eigene Kompetenz gemidss PGVO
hinausgehende Datenbearbeitung im Auf-
trag des AWA) beinhaltet Konfliktpoten-
tial, so dass von den hierflr verantwort-
lichen Organen die Frage zu kléaren sein
wird, ob das Prifungsverfahren durch die
Stadtpolizei im Auftrag des AWA zukinftig
unter dem Geltungsbereich der neuen
PGVO noch opportun und zulassig ist.

12 Publikation uber ehemalige
Ratsmitglieder

Im letztjghrigen Tatigkeitsbericht themati-
sierte die Datenschutzstelle schwerpunkt-
massig die Verdéffentlichung von Personen-
daten im Internet.43 Auch im Berichtsjahr
war diese Thematik Gegenstand diverser
Anfragen und Abklarungen. Eine davon
betraf den Gemeinderat quasi in eigener
Sache: Zur Frage stand, inwieweit ein
Ratsmitglied nach Ausscheiden aus dem
Stadtparlament verlangen darf, dass
seine Angaben zur Person auf der Web-
site des Gemeinderats im Verzeichnis der
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Mitglieder44 (nicht aber in den Vorstos-
sen und Protokollen) zu I6schen seien.
Nach Ansicht der Datenschutzstelle han-
delt es sich bei der Information, wer Mit-
glied des Gemeinderats ist bzw. war, um
eine Information von allgemeinem Interes-
se im Sinne von §14IDG. Die Stadt Zirich
ist somit grundsatzlich verpflichtet, diese
Informationen von Amtes wegen zur Ver-
fugung zu stellen. Wie bei jeder Bekannt-
gabe von Personendaten ist aber eine
Interessensabwégung vorzunehmen. Zur
Diskussion stehen Informationen, die in
Zusammenhang mit der Ausibung eines
offentlichen Amts stehen, somit aus einer
eigentlich o6ffentlichen Sphére und nicht
aus der Geheim- oder Privatsphare einer
Person stammen. Schon dadurch ist der
Eingriff in die Persénlichkeitssphére, wel-
cher mit der Publikation des Mitgliederver-
zeichnisses im Internet verbunden ist,
als gering zu qualifizieren. Dem sind die
offentlichen Interessen nach Transparenz,
Nachvollzieh- und Kontrollierbarkeit in Be-
zug auf die legislative Gewalt gegeniber
zu stellen — Interessen, die sich aufgrund
ihrer institutionellen Relevanz nicht auf
die Aktivzeit der jeweiligen Parlamentarier
beschranken kdénnen. Die 6ffentlichen In-
teressen Uberwiegen nach Ansicht der
Datenschutzstelle klar die privaten Inte-
ressen, so dass ein Anspruch der Rats-
mitglieder auf umfassende Léschung aller
personenbezogenen Daten nach Aus-
scheiden aus dem Gemeinderat nicht be-
steht. Auch beurteilte die Datenschutzstel-
le die Informationen, die Uber ehemalige

43TB 2010, S. 2 ff. 44Zu finden unter www.gemeinderat-zuerich.ch/mitglieder.aspx.



Ratsmitglieder veréffentlicht bleiben sol-
len, als verhaltnismassig. Die Publikation
von Name, Amtsdauer, Parteizugehdrig-
keit, eingereichten Vorstéssen und Mit-
gliedschaften in Kommissionen umfasst
nur diejenigen Informationen, die erfor-
derlich und geeignet sind, das 6ffentliche
Informationsbedurfnis zu erfullen. Damit
wird auf die privaten Interessen bzw. die
informationelle Privatheit der ehemaligen
Ratsmitglieder weitestgehend Rucksicht
genommen.

13 Angaben liber Patientinnen und
Patienten durch die Einwohner-
kontrolle

Klért eine medizinische Klinik bei der Ein-

wohnerkontrolle einer Gemeinde Perso-

nalien von Patientinnen und Patienten4>
unter Hinweis auf ein aktuelles For-
schungsvorhaben n&her ab, offenbart sie
damit Patientengeheimnisse. Anhand der

Angaben zum Forschungsprojekt, allen-

falls bereits schon aufgrund des Namens

des Gesuchstellers, lasst sich auf be-
stimmte gesundheitliche Probleme der

Betroffenen schliessen (bspw. Auskunfts-

gesuche der Onkologie bzw. Psychiatri-

schen Abteilung Uber Einwohnerinnen und

Einwohner im Rahmen einer Krebs- oder

Psychiatrieforschung). Die Datenschutz-

stelle prifte aus Anlass eines konkreten

Forschungsvorhabens die Voraussetzun-

gen fur die Zuléssigkeit solcher Abkla-

rungen von Patienten-Personalien.

Auf Bundesebene besteht fur die Offen-

barung von Patientengeheimnissen bei

Forschungen im Bereich der Medizin und
des Gesundheitswesens eine abschlies-
sende Regelung (Art. 321Pis Abs. 2 und
3 StGB). So dirfen Berufs- bzw. Patien-
tengeheimnisse bei solchen Forschungs-
vorhaben nur offenbart werden, wenn eine
Sachverstandigenkommission bzw. Exper-
tenkommission fur das Berufsgeheimnis
in der medizinischen Forschung4® dies be-
willigt und die betroffenen Patientinnen
und Patienten dies nach Aufklarung Uber
ihre Rechte nicht ausdrucklich untersagt
haben (Veto- oder Widerspruchsrecht).
Liegt keine Bewilligung der Expertenkom-
mission vor, dirfen Patientendaten nur
dann bekannt gegeben werden, wenn die
betroffenen Patientinnen und Patien-
ten selber ihre Einwilligung zur Daten-
weitergabe erteilt haben.

Gemass Auskunft der Gesundheitsdirek-
tion des Kantons Zirich sowie dem Sekre-
tariat der Expertenkommission des Bun-
des#7 ist die vorliegend zu beurteilende
Abklarung von Patienten-Personalien bei
einer Einwohnerkontrolle nicht durch das
Vorliegen einer sog. «generellen Bewil-
ligung» der Expertenkommission abge-
deckt. Eine solche Bewilligung erméchtige
lediglich das mit betriebsinternen For-
schungstatigkeiten betraute Personal, die
(fur interne Forschungsprojekte) relevanten
Informationen spitalinternen Datenbanken,
Papierdaten und Krankengeschichten
zu entnehmen. Die Expertenkommission
stelle fur Abklarungen bei den Einwohner-
kontrollen auch keine Sonderbewilligun-

45Bspw. Geburts- und Sterbedatum. 46Die Expertenkommission fiir das Berufsgeheimnis in
der medizinischen Forschung besteht seit Inkrafttreten von Art. 321bis StGB im Jahre 1993.
Sie erlasst Bewilligungen fiir einzelne Forschungsprojekte, fir Spitaler und Institute sowie fir
Medizinalregister im Bereich der medizinischen Forschung; vgl. aber FN 48.
47www.bag.admin.ch, Expertenkommission Berufsgeheimnis/Bewilligungsarten.

gen aus. Auch die kantonalen Ethikkomis-
sionen kénnten fir derartige Abklarungen
keine eigentlichen Entbindungen vom Be-
rufsgeheimnis aussprechen48.
Abklarungen bei den Einwohnerkontrollen
zu Personalien von Patientinnen und Pa-
tienten im Rahmen von Forschungsprojek-
ten sind damit nach geltender Rechtsla-
ge weder gestutzt auf eine generelle Be-
willigung der Expertenkommission, noch
auf die Bewilligung einer kantonalen
Ethikkommission, sondern nur mit Einwil-
ligung der betroffenen Patientinnen und
Patienten zuléssig.

14 Datenschutz im Rahmen der
Integrationsférderung

Die Stadt Zurich finanziert im Rahmen der
Integrationsférderung mit sog. Sprachfor-
derkrediten Deutschkurse fur fremdspra-
chige Erwachsene mit. Solche von der
Stadt mitfinanzierten Deutschkurse wer-
den von externen Sprachkursanbietern
angeboten, welche — zuhanden der Inte-
grationsférderung der Stadt Zirich (IF) —
durch ihre Kursleitenden Daten Uber die
Kursteilnehmenden erheben lassen mus-
sen. Diese Datenerhebungen durch priva-
te Sprachkursanbieter und deren Daten-
weiterleitungen an eine Verwaltungsstelle
hatte in der Vergangenheit bereits verein-
zelt zu Anfragen von Kursleitenden bei
der Datenschutzstelle gefiihrt; im Berichts-
jahr war es jedoch die IF selbst, welche
sich anlésslich einer internen Neuorgani-
sation mit verschiedenen Fragen an die
Datenschutzstelle wandte.
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Die IF stellte der Datenschutzstelle in die-
sem Zusammenhang auch die von ihr ver-
wendeten Unterlagen zur Durchsicht zu,
welche sich an die externen Sprachkurs-
anbieter bzw. deren Kursleitende richten.
Die Kursleitenden haben mit einem Lern-
feedbackformular (pro Kursteilnehmer)
und einem (zusammenfassenden) Repor-
tingblatt (pro Kursgruppe und Semester)
Angaben zur Person der Teilnehmenden
(Name, Vorname, Geburtsjahr, Mutterspra-
che) und detaillierte Angaben zu deren
sprachlichen Kenntnissen und Fahigkeiten
bei Kursstart und Kursende (namentlich
Vorkenntnisse und Lernfortschritt betref-
fend Horen, Lesen, Schreiben, sprachliche
Interaktion und Produktion) zu erfassen
und der IF nach Kursende zuzustellen.

Die Datenschutzstelle stellte fest, dass
aus den Unterlagen nicht hervorging, zu
welchem Zweck die IF von den externen
Sprachkursanbietern bzw. deren Kurslei-
tenden die Erhebung dieser Angaben zu
den einzelnen Kursteilnehmenden ver-
langt und braucht. Dabei konnte die IF der
Datenschutzstelle gegenuber auf Nach-
frage hin darlegen, dass sie die erhobe-
nen Daten der Kursteilnehmenden zum
Zwecke der Kontrolle und Koordination
braucht, welche sie im Rahmen der Ge-
wahrung eines Sprachférderkredits wahr-
zunehmen hat (also quasi im Gegenzug
zu den Subventionen) und dass ihr ohne
diese Angaben weder eine Steuerung
noch eine Qualitatssicherung der Kursan-
gebote mdéglich ware. Da zudem durch die

48Gestitzt auf das am 30 September 2011 von der Bundesversammlung verabschiedeten
Humanfoschungsgesetz (HFG) sollen allerdings die kantonalen Ethikkommissionen in Zukunft
unter bestimmten Voraussetzungen Ausnahmebewilligungen im Bereich des Berufsgeheim-
nisses erteilen kénnen. Die Eidg. Expertenkommission wird abgeschafft und Art. 321bis Abs. 2

StGB entsprechend angepasst.



IF keine Teilnehmerdaten weiter gegeben
werden bzw. nur in Form von anonymisier-
ten bzw. statistischen Daten an Bund und
Kanton, beurteilte die Datenschutzstelle
die von der IF verlangten Datenerhebun-
gen durch die Sprachkursanbieter als
nachvollziehbar und verhaltnisméssig. Die
Datenschutzstelle empfahl jedoch, die an
die externen Sprachkursanbieter bzw.
deren Kursleitenden gerichteten Unter-
lagen betreffend Zweck und Weiterleitung
zu ergénzen bzw. zu prazisieren.49 Diese
Anregung wurde von der IF umgehend
umgesetzt.

15 Auskunft iber Halbgeschwister
durch Einwohnerkontrolle

Ein 80-jahriger Adoptivsohn, welcher sei-
nen verstorbenen leiblichen Vater nament-
lich kannte, wollte vom Personenmelde-
amt Auskunft aus dem Einwohnerregister
Uber die Personalien von allfalligen Halb-
geschwistern. Da sein leiblicher Vater zu
Lebzeiten in Zirich angemeldet war, ver-
figt das Personenmeldeamt in seinen
Archivbestanden tber die ersuchten Infor-
mationen betreffend weiterer Kinder des
Vaters. Das Personenmeldeamt wandte
sich im Zusammenhang mit diesem Aus-
kunftsgesuch an die Datenschutzstelle, da
der Anspruch eines Adoptivkindes auf
Auskunft Uber die Personalien allfalliger
Halbgeschwister gesetzlich nicht klar ge-
regelt ist.50

Das Gemeindegesetz verlangt fur eine
derartige Auskunft aus dem Einwohner-
register entweder eine erméchtigende
Rechtsgrundlage oder die Einwilligung der
Halbgeschwister.5T Ein Anspruch des
Adoptivsohns auf Kenntnis der Persona-
lien allfalliger Halbgeschwister kann nach
Ansicht der Datenschutzstelle aus dem in
der Bundesverfassung festgeschriebenen
Grundrecht der persénlichen Freiheit®2
sowie dem im Zivilgesetzbuch verankerten
Persénlichkeitsrecht53 hergeleitet werden.
Das Personenmeldeamt ist daher grund-
satzlich erméachtigt, dem Gesuchsteller
die Personalien seiner Halbgeschwister
bekannt zu geben, hat aber — soweit mog-
lich und zumutbar — auch die Interessen
der betroffenen Halbgeschwister zu be-
ricksichtigen. Die Datenschutzstelle hat
dem Personenmeldeamt deshalb empfoh-
len, vor einer Auskunftserteilung wenn
immer maoglich die betroffenen Halbge-
schwister anzufragen, ob sie eine Kontakt-
aufnahme durch den Gesuchsteller wiin-
schen oder nicht. Auch diese Information
soll dann — analog zur Auskunftserteilung
im Adoptionsrecht54 — durch das Perso-
nenmeldeamt an die Gesuchstellenden
(vorliegend den Halbbruder) weitergelei-
tet werden. Das Personenmeldeamt ist
im vorliegenden Fall so vorgegangen und
konnte dem Gesuchsteller die ersuchten
Ausklnfte Uber seine Halbgeschwister
erteilen.

49Dije Transparenz den Kursteilnehmenden gegeniiber wird auf dem entsprechenden Formular
geschaffen, indem (iber die Weiterleitung an den IF orientiert wird. 50Im Gegensatz zum gesetz-
lich geregelten, bedingungslosen Anspruch eines volljahrigen Adoptivkindes auf Auskunft

Uber die Personalien seiner leiblichen Eltern (Art. 268c ZGB). 51§ 38 lit. a GG, LS 131.1.
S2Art. 10 BV. S53Art. 28 ZGB. 54Art. 268c Abs. 2 ZGB.

16 Telefonaufzeichnung am Arbeitsplatz
Der Schutz der Geheimhaltung und Ver-
traulichkeit von Telefongesprachen ge-
niesst in der Schweiz hohen Stellenwert.
Das Aufnehmen von Telefongesprachen
ist denn auch grundsatzlich nicht erlaubt
und strafbar.55 Kein strafbares Verhal-
ten liegt ausnahmsweise vor, wenn alle
Beteiligten einwilligen oder wenn im Ge-
schaftsverkehr die Aufnahme von Telefon-
gesprachen zur Beweissicherung von Be-
stellungen, Auftragen, Reservationen und
ahnlichen Geschéftsvorfallen erfolgt.56

Mitarbeitende einer Dienstabteilung, in
welcher Geschéftsabschllisse branchen-
Ublich in grosser Anzahl Uiber Telefon ge-
tatigt werden, gelangten an die Daten-
schutzstelle mit der Bitte um Kl&rung und
Beurteilung der Handhabung der Telefon-
aufzeichnungen an ihrem Arbeitsplatz. Die
Zulassigkeit und Notwendigkeit von Tele-
fonaufzeichnungen an ihrem Arbeitsplatz
an sich haben die Mitarbeitenden nicht in
Frage gestellt; vorgebracht wurde aber,
dass keine Klarheit herrsche, welche
Telefongesprache aufgezeichnet und in
welchen Fallen zu welchen Zwecken die
Aufzeichnungen ausgewertet wiirden. Ent-
sprechende Anfragen seien von den Vor-
gesetzten unbeantwortet geblieben.

Auf Anfrage der Datenschutzstelle stellte
sich heraus, dass in der betreffenden
Dienstabteilung bereits seit einiger Zeit
eine entsprechende Unternehmensweisung
in Erarbeitung war. In der Folge fihrte die
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Datenschutzstelle mit Mitarbeitenden, dem

Rechtsdienst und der Geschéftsleitung

der betroffenen Dienstabteilung mehrere

Beratungs- und Vermittlungsgesprache.

Nach Ansicht der Datenschutzstelle ent-

halt die zwischenzeitlich in Kraft getrete-

ne Unternehmensweisung die erforderli-
chen Regelungen; insbesondere legt sie
fest,

— zu welchen Zwecken Telefonaufzeich-
nungen erfolgen und ausgewertet wer-
den durfen. Durch die abschliessende
Erwahnung (insbesondere Beweissi-
cherung telefonisch abgeschlossener
Rechtsgeschafte) ist gleichzeitig auch
bestimmt, dass Telefonaufzeichnungen
nicht zu Kontrollen von Verhalten am
Arbeitsplatz verwendet werden durfen;

— dass ein Zugriff auf Aufzeichnungen
nur durch die zustandige Abteilungs-
leitung in Zusammenarbeit mit dem
Rechtsdienst erfolgen darf und dass
das Verfahren hierflr definiert ist;

— dass die Mitarbeitenden in transparen-
ter Weise zu informieren sind: sowohl
vorgéngig Uber alle wesentlichen Mo-
dalitdten der Telefonaufzeichnungen
durch Abgabe der Unternehmenswei-
sung wie auch nachtraglich uber er-
folgte Zugriffe auf Aufzeichnungen (so-
fern die betroffenen Mitarbeitenden
nicht bereits vor dem Zugriff beigezo-
gen werden konnten);

— dass allen Mitarbeitenden das Fuhren
von Telefongesprachen, die nicht auf
gezeichnet werden sollen, zu ermégli-
chen ist.

55Art. 179018 ff. StGB. 56Art. 1799uinquies giGB.



Diesem Sachverhalt liegt eine Problema-
tik zu Grunde, welche regelméassig zu An-
fragen bei der Datenschutzstelle fiihrt57:
die zunehmend omniprésente Technologi-
sierung des Arbeitsplatzes. Diese hat zur
Folge, dass vermehrt elektronische Daten,
die auch die Mitarbeitenden unmittelbar
betreffen (kdnnen), anfallen bzw. erhoben
werden und dadurch auch das Potential
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Im Berichtsjahr setzte sich die Fach-
stelle Datenschutzbeauftragter personell
wie folgt zusammen:

Marcel Studer, RA lic. iur.,
Datenschutzbeauftragter (80 %)

Yvonne Johri, Dr. iur.
juristische Mitarbeiterin (80%)

fir Uberwachungsméglichkeiten steigt. Ist

den Mitarbeitenden die Aufzeichnung und Jirg von Flie, lic. iur.
Verwendung von Daten nicht oder nicht juristischer Mitarbeiter (60 %)
genau bekannt und sind Aufzeichnungen

damit weder nachvollzieh- noch kontrol- E s Monika Niederberger
lierbar, kann dies zu Unbehagen am Ar- :-3% Sekretariat (20 %)

beitsplatz oder gar Misstrauen den direk-
ten Vorgesetzten gegenuber fuhren. Nicht
anders verhielt es sich im vorliegenden
Fall. Der Grund, weshalb sich die Mit-

arbeitenden an die Datenschutzstelle N
gewandt haben, war in erster Linie das > 3 S RoAR
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X Stadt Zirich
Datenschutzbeauftragter

Beckenhofstrasse 59
8006 Zlrich

Tel. 044 363 24 42
Fax 044 363 24 43

datenschutz@zuerich.ch
www.stadt-zuerich.ch/datenschutz

57Vgl. bspw. TB 2010, S. 20 ff. (Elektronische
Badgesysteme); TB 2008, S. 20 f. (Tonbandauf-
zeichnungen bei Mitarbeitergesprachen).






